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Abstract: The dependence on distributed services requires architectures that integrate
security and connectivity. This paper presents the design and validation in Cisco Packet
Tracer of a secure multi-site infrastructure for RedTec Solutions S.A. The proposal adopts
a collapsed core model with microsegmentation by VLANs and a Demilitarized Zone
(DMZ) for public services. A defense-in-depth strategy was applied using access control
lists (ACLs), SSH management, and centralized AAA authentication (RADIUS/TACACS+).
Functional tests validated VolP convergence and effective isolation between zones,
confirming the viability of the design as a basis for secure medium-scale corporate

environments.
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Tracer.
1. Introduccion

En la era digital actual, la infraestructura de red se ha convertido en la columna vertebral
operativa de las organizaciones, evolucionando desde simples conexiones locales hacia
arquitecturas distribuidas complejas que deben soportar una demanda creciente de
servicios convergentes. El disefio de estas redes, conocidas como Redes de Area de
Campus (CAN), ya no puede limitarse unicamente a garantizar la conectividad fisica;
debe integrar desde su concepcion estrategias de alta disponibilidad y seguridad logica
para mitigar las vulnerabilidades inherentes a la expansién geografica (Meghana S. et al.,

2024).

A medida que las empresas extienden sus operaciones hacia sucursales remotas, la
superficie de ataque se amplia, exponiendo activos criticos a amenazas tanto externas
como internas. Ahmed y Al-Hamadani (2021) sefialan que los modelos de red
tradicionales resultan insuficientes ante el panorama actual de ciberseguridad,
haciendo imperativa la transicion hacia Redes de Campus Seguras (SCN). Este nuevo
paradigma exige la implementacién de una estrategia de "Defensa en Profundidad”,

donde la proteccidon no depende de un unico perimetro, sino de multiples capas de
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control que incluyen la microsegmentacion, la gestidon estricta de identidades y el

filtrado de trafico en cada punto de la infraestructura.

Sin embargo, la complejidad de gestionar estos controles en entornos heterogéneos
representa un desafio técnico significativo. Investigaciones recientes advierten que la
falta de politicas de segmentacion adecuadas y el uso de protocolos de administracién
débiles son vectores comunes que comprometen la confidencialidad e integridad de la
informacion corporativa (Alexander & Roman-Gonzalez, 2023; Mhaskar et al., 2021). Por
consiguiente, el disefio de arquitecturas modernas debe priorizar no solo la eficienciaen
la transmision de datos, sino también la trazabilidad de las acciones administrativasy el

aislamiento efectivo de los servicios publicos.

En este contexto, el presente trabajo de investigacion aborda el disefio e implementacion
de una infraestructura de red segura y multiservicio para la empresa RedTec Solutions
S.A.. El estudio se centra en el desarrollo de una arquitectura distribuida que
interconecta una sede centraly una sucursal remota, utilizando el entorno de simulaciéon
Cisco Packet Tracer para validar la eficacia de los controles de seguridad propuestos,
una herramienta cuya validez para el modelado de topologias empresariales ha sido

ampliamente documentada (Thoyyibah et al., 2024; Adedokun-Shittu et al., 2021).

El objetivo principal es demostrar como la integracion de tecnologias de segmentacion
légica (VLANS), zonas desmilitarizadas (DMZ) y sistemas de autenticacion centralizada
(AAA) permite construir una red resiliente capaz de soportar servicios de voz y datos de
manera convergente (Lyimo, 2023). Através de una metodologia de diseno descendente,
se evalua la capacidad de la infraestructura para resistir accesos no autorizados y
garantizar la continuidad operativa, proporcionando un modelo de referencia para el

aseguramiento de redes corporativas en el sector PYME.
1.1. Redes de Campus y Empresariales Multisede

El disefio de infraestructuras para entornos corporativos distribuidos ha evolucionado
desde la simple interconexion fisica hacia modelos légicos complejos que priorizan la
seguridad y la segmentaciéon. Meghana S. et al. (2024) analizan la estructura

fundamental de las Redes de Area de Campus (CAN), destacando que la integracién de
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multiples LANs en un radio geografico extendido requiere una jerarquia de conmutacion
robusta. Su estudio enfatiza la transiciéon del modelo cableado tradicional hacia
entornos inaldmbricos flexibles, permitiendo el acceso a recursos sin dependencia de

ubicaciones fijas.

Si bien este tipo de arquitectura resulta efectiva para satisfacer la demanda de
conectividad y acceso a recursos, puede resultar insuficiente si no se complementa con
una estrategia de defensa en profundidad. En este sentido, Ahmed y Al-Hamadani (2021)
proponen que las arquitecturas multisede modernas deben evolucionar hacia Redes de
Campus Seguras (Secure Campus Networks, SCN). A diferencia de los disefios planos
convencionales, su propuesta prioriza la microsegmentacién mediante multiples VLAN
y la configuracion de una topologia légica en malla (mesh), con el objetivo de mejorar la

redundanciay lograr un mayor aislamiento del trafico considerado critico.

A pesar de estos avances, los trabajos citados se centran predominantemente en la
seguridad de acceso y Capa 2 (control de puertos, autenticacion). El escenario de la
compania RedTec Solutions S.A presenta desafios superiores que exigen trascender la
segmentacion basica, integrando filtrado de trafico (ACLs), zonas desmilitarizadas (DMZ)
y priorizacion de servicios en tiempo real (VoIP). Por consiguiente, resulta imperativo
profundizar en estrategias avanzadas de aislamiento ldégico, tal como se detalla a

continuacion.

1.2. Segmentacion de Red: VLAN y DMZ

Mhaskar, Alabbad y Khedri (2021) destacan la importancia de estrategias como la
segmentacion de red y la defensa en profundidad. A través de un ejemplo ilustrativo,
dividen los recursos de una organizacion en subconjuntos (como servidores web frente
a departamentos internos de Ingenieria o Finanzas), donde cada uno posee requisitos de

seguridad distintos que se traducen en politicas de iptables.

Los autores demuestran que una implementacién manual o simplista resulta
insuficiente. Mencionan que permitir el trafico necesario para servicios publicos (como

un servidor web) puede dejar vulnerables a los recursos internos criticos, concluyendo
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que anadir mas capas de control no garantiza proteccion si no se valida correctamente

la topologia y las politicas.

Es precisamente para mitigar esta complejidad de gestion y validacién donde cobran

relevancia dos pilares fundamentales de diseno que se aplicaran en la empresa X:

a. VLANSs (Virtual LANSs): Las VLAN constituyen el mecanismo mas establecido de
segmentacion logica. Sudha et al. (2020) fundamentan la implementacion
técnica. Su investigacion establece que las VLANs reducen significativamente el
trafico de broadcast y mejoran la eficiencia operativa mediante el agrupamiento
légico de usuarios. Mas alla de estos beneficios operacionales, las VLANs ofrecen
aislamiento de seguridad, es decir, el compromiso de un dispositivo en una VLAN
no afecta directamente a dispositivos en otras VLANSs, afiadiendo una capa base
de seguridad mediante el aislamiento de trafico, esencial para la escalabilidad

propuesta.

b. DMZ (Zona Desmilitarizada): Para la proteccidn de servicios expuestos, Nufez
Alvarez et al. (2021) proponen una arquitectura de aislamiento basada en
cortafuegos duales (front-end y back-end). No obstante, los autores enfatizan que
el éxito del diseno noradica solo en la topologia, sino en la alineacién estricta con
las politicas de seguridad corporativas, argumentan que es imperativo analizar
primero los protocolos de proteccion de la organizacion para luego traducir esas

reglas de negocio en configuraciones técnicas.

Ademas, en su estudio sobre la convergencia de redes criticas (industriales y
comerciales), demuestran que la DMZ debe actuar como un intermediario. Bajo
este modelo, el trafico externo nunca accede directamente al nucleo de la red
interna; en su lugar, las solicitudes terminan en servidores intermedios dentro de
la DMZ (Web, FTP), modelo que adoptara la empresa RedTec Solutions S.A para

garantizar el cumplimiento de sus estandares de seguridad.

Reafirmando la eficacia de este modelo de aislamiento, Hendrawan et al. (2025)
refuerzan la necesidad de dividir la red y limitar los accesos no autorizados

mediante eluso combinado de una DMZy un sistema de deteccién de intrusiones
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(IDS). Su propuesta consiste en un firewall multihome basado en pfSense, con
tres interfaces principales (WAN, LAN y DMZ) que segmentan la red en dominios
bien diferenciados. A través de reglas de cortafuegos y técnicas de redireccidon de
puertos (NAT), el trafico procedente de Internet se dirige exclusivamente hacia los
servidores ubicados en la DMZ, evitando exponer directamente la red interna y
manteniendo un aislamiento efectivo entre la DMZ y la LAN incluso frente a

ataques como DoS, escaneo de puertos y fuerza bruta

1.3. Controles de Acceso y Autenticacion Centralizada

En el contexto de redes corporativas, la autenticacion se reconoce como el control de
seguridad mas basico, pero, a lavez, uno de los mas vulnerables cuando se implementa
de forma débil. Alexander y Avid Roman-Gonzalez (2023) reportan que un porcentaje
significativo de vulnerabilidades en infraestructuras gubernamentales, industriales,
educativas y de telecomunicaciones se relaciona con deficiencias en las politicas de
seguridad de infraestructura, lo que claramente evidencia la necesidad de mecanismos

mas robustos que la simple clave precompartida.

Enesalinea, los autores describen eluso de RADIUS como protocolo central de AAA para
el acceso inalambrico, implementando un servidor FreeRADIUS sobre Ubuntu y
configurando el router como cliente RADIUS para validar credenciales de usuarios
registrados de forma nominal. Al comparar durante jornadas reales el uso de WPA2-
Enterprise (basado en RADIUS) frente a WPA2-Personal, observaron que el esquema con
RADIUS restringe el numero de dispositivos conectados a aquellos efectivamente
registrados, mientras que el uso de una contrasefia compartida permite la presencia
simultanea de varios dispositivos no autorizados en la red. Este resultado ayuda a
entender que la autenticacidon centralizada mediante RADIUS no solo mejora la
trazabilidad, sino que reduce de manera tangible el riesgo de accesos no autorizados en

la capa de usuario.

Por otra parte, la gestion de la infraestructura de dispositivos de red (routers y switches)
demanda un nivel superior de confidencialidad y control que trasciende la simple

validacion de acceso. Chinchay Quiroz et al. (2022) redactan a TACACS+ (Terminal
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Access Controller Access-Control System Plus) como un protocolo que brinda servicios
AAA (autenticacidn, autorizacidony rendicion de cuentas) especificamente disefiado para
elacceso aterminalesy el controladministrativo de dispositivos de red, permitiendo que
cada accioén ejecutada por un administrador quede registrada y sujeta a politicas de

autorizacion granulares (Palanisamy et al., 2021).

Si bien investigaciones recientes, como la de Lopez-Gomez et al. (2025), argumentan
que la gestion tradicional de AAA puede presentar desafios de escalabilidad, sugiriendo
arquitecturas definidas por software (SDN-AAA) como evolucion futura, la realidad

operativa actual exige blindar los protocolos estandar.

Asi, mientras RADIUS se enfoca en validar el acceso de usuarios finales a la red
corporativa, TACACS+ proporciona el control detallado necesario para la administracién
segura de la infraestructura critica. La combinacién de ambos protocolos en una
arquitectura de autenticacion centralizada asegura que tanto el acceso a lared como la
gestién de dispositivos se lleven a cabo bajo principios de validacién de identidad, y
aplicacion de politicas de minimo privilegio, fundamentales para la defensa en

profundidad de una infraestructura multisede.

1.4. Listas de Control de Acceso y Filtrado de Paquetes

La materializacién de las politicas de seguridad corporativas requiere mecanismos
técnicos capaces de regular el trafico en las fronteras de la red. En este contexto, Moulya
(2021) define a las Listas de Control de Acceso (ACL) como el mecanismo fundamental
en routers y firewalls para analizar el flujo de datos. Su funcién principal es comparar
cada paquete contra un conjunto de condiciones predefinidas para permitir o denegar
Su paso, estableciendo asi un nivel basico pero indispensable de seguridad perimetral e

interna.

No obstante, la utilidad de estos filtros trasciende la simple restriccién. Sultana et al.
(2024) presentan evidencia empirica que posiciona al filtrado de paquetes como una
técnicaesencial no solo parala proteccidn, sino para la operatividad de lared. Su estudio
destaca que, si bien el uso predominante se orienta al diagndstico de conectividad y

rendimiento, un porcentaje significativo de profesionales emplea los filtros como
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sensores de seguridad (para detectar fugas de datos o indicios de compromiso) y como
bloques constructivos para arquitecturas complejas, tales como laredireccién de trafico

sospechoso hacia Sistemas de Deteccién de Intrusos (IDS).

1.5. Convergencia de Servicios y Telefonia

La integracién de servicios de voz sobre infraestructuras de datos representa una
evolucioén en las redes modernas. Lyimo (2023) define a la Voz sobre IP (VolP) como la
tecnologia que permite comprimiry convertir sefiales de voz en paquetes digitales para
su transmisién sobre redes IP (Internet/LAN), facilitando una reduccién significativa de
costos de comunicacion. Sin embargo, el autor advierte que esta convergencia enfrenta
desafios inherentes al disefio de Internet, el cual no fue concebido originalmente para
trafico en tiempo real. Factores como la latencia, la pérdida de paquetes y el jitter
afectan directamente la Calidad de Servicio (QoS), haciendo indispensable el uso de
mecanismos de priorizacion, gestion de ancho de banda y protocolos de reserva para

garantizar una comunicacion fluida en un entorno descentralizado.

Profundizando en los desafios de la infraestructura, especificamente en entornos de
movilidad, Ayodele, Banjo y Olla (2022) analizan la implementacién de VolP sobre redes
de area local inalambricas (VOWLAN). Los autores describen una topologia que integra
Puntos de Acceso (AP) como puentes entre la red cableada y dispositivos inalambricos,
como teléfonos SIP con capacidad Wi-Fi. Su investigacion establece métricas criticas
parala"Triada de Calidad de Servicio", determinando que para mantener la inteligibilidad
de lavoz, la latencia debe ser menor a 150, el jitter debe mantenerse entre 0y 50 msy la
pérdida de paquetes no debe superar el 3%. Ayodele et al. concluyen que, debido a la
naturaleza compartida del medio inalambrico, es imperativo realizar simulaciones
previas (utilizando herramientas como OPNET) para validar el soporte de trafico antes

del despliegue fisico6.

Finalmente, desde la perspectiva de la seguridad y la integridad de la red, Tuleun (2024)
explica que la fragmentacion de la voz en paquetes de datos expone la infraestructura a
ciberataques convencionales como inundacién de llamadas (Call Flooding), secuestro

de sesiones y escuchas ilegales (Eavesdropping). El autor argumenta a favor del
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protocolo SIP frente a H.323 debido a su ligereza y arquitectura basada en texto, aunque
sefiala que esto expone la sefializacion si no se cifra. Por consiguiente, Tuleun concluye
gue la estrategia de defensa mas robusta para conectar sedes es la implementacion de
VPN IPsec, la cual encapsula y cifra la totalidad del flujo de voz, garantizando la

confidencialidad que los firewalls convencionales no pueden asegurar por si solos

2. Metodologia

Eldesarrollo de la presente investigacion serigié bajo la metodologia de Diseio de Redes
Descendente (Top-Down Network Design), un enfoque sistematico que prioriza el
analisis de los requisitos logicos y las politicas organizacionales antes de la seleccion de
tecnologias fisicas o la implementacion de configuraciones. A diferencia de los modelos
tradicionales ascendentes (Bottom-Up), este marco de trabajo asegura que la
infraestructura resultante no solo proporcione conectividad, sino que responda
estrictamente a los objetivos de seguridad, escalabilidad y disponibilidad definidos por

la organizacion.

2.1. Definicion de Requisitos y Politicas de la empresa

Los requisitos de la compaiia condicionan directamente las decisiones de diseno de la
infraestructura propuesta, por lo que el primer paso metodolégico consistié en
formalizar las politicas de seguridad y de operacién de la red. Tal como indican Pena
Casanova y Anias Calderdn (2020), las politicas de red constituyen las respuestas
deseadas y automatizadas ante eventos del sistema. Bajo el enfoque de Gestién de
Redes Basada en Politicas (PBNM), el disefio légico actua como un Punto de Decisidn
(PDP), mientras que los dispositivos fisicos (routers, switches y firewalls) funcionan
como Puntos de Ejecucion de Politicas (PEP), encargados de traducir estas reglas
abstractas en comandos operativos concretos para controlar el comportamiento de la

red de manera dindmica.

Alineado con este enfoque, para el escenario de RedTec Solutions S.A., se establecieron
lineamientos de cumplimiento obligatorio orientados a garantizar la confidencialidad,

integridad y disponibilidad de los activos. Estas politicas, que gobernaron la fase de
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implementacién y configuracién en los dispositivos de ejecucién (PEP), se estructuran

en tres ejes principales:

a. Politica de Arquitectura y Segmentacion: Se defini6 una estructura de
aislamiento estricto dividida en tres zonas de confianza: una Red Interna (LAN)
para usuarios corporativos, una Zona Desmilitarizada (DMZ) para servicios
expuestos (Web, DNS, Correo) y una Red Externa no confiable. Asimismo, se
establecio el requisito de microsegmentaciéon interna mediante VLANs para

limitar la propagacion lateral de amenazas entre departamentos.

b. Politica de Control de Flujo (Perimetro): Se estableci6 un modelo de
"denegacioén por defecto"” para el trafico entrante. Las reglas de negocio dictan
que la red externa solo puede iniciar conexiones hacia los puertos de servicios
publicos en la DMZ, prohibiendo explicitamente cualquier comunicacién directa

hacia la LAN interna.

c. Politicade Administracion Segura: Para la gestion de los dispositivos, se impuso
la prohibicion de protocolos de texto plano (Telnet), exigiendo el uso exclusivo de
SSH. Ademas, se requirio la centralizacién de la identidad mediante una
arquitectura AAA redundante, configurando todos los dispositivos de red (routers
y switches) para autenticar primariamente contra un servidor RADIUS, con
respaldo automatico en TACACS+ y una base de datos local para contingencias,

restringiendo el origen de estas conexiones Unicamente a la subred de gestion

2.2. Entorno de Experimentacion

Para validar de forma experimental la arquitectura propuesta, se prepard un escenario
de simulacion en Cisco Packet Tracer (version 8.2). Esta herramienta se eligié porque
permite reproducir el comportamiento de dispositivos de red de entorno empresarial y
observar como circula el trafico en tiempo real, sin necesidad de contar con

equipamiento fisico.

Thoyyibah et al. (2024) destacan que CPT resulta clave para desplegar topologias

virtuales y configurar distintos tipos de dispositivos en un entorno controlado, lo que lo
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convierte en un soporte adecuado para estudios de este tipo. A su vez, Adedokun-Shittu
etal. (2021) subrayan su uso extendido en contextos educativos, donde contribuye a que
los estudiantes comprendan mejor los conceptos fundamentales de redes y adquieran
experiencia practica en configuracion. Esta combinacién de capacidades técnicas y
respaldo en el ambito formativo respalda su eleccidn como entorno de experimentacion

en el presente trabajo.

Bajo este marco, la red simulada representa la infraestructura de la empresa ficticia
RedTec Solutions S.A., modelada como un entorno WAN distribuido compuesto por tres
entidades légicas: una sede central, una sucursal remota y una red externa que emula el
acceso a Internet mediante un router ISP. Sobre esta base se implementan
posteriormente la segmentacién interna, la DMZ, los mecanismos de autenticacion
centralizada y las politicas de filtrado que conforman la arquitectura de seguridad

multisede propuesta.

Para la materializacién de este entorno, se emplearon las siguientes categorias de

dispositivos simulados:

Tabla 1. Dispositivos simulados en el entorno de experimentacion

Dispositivo Ubicacion Rol Principal Modelo
R- ISP Red Externa (Internet | Emula el proveedor de | Cisco Router
Simulado). Internet y enruta el | 2911

trafico hacia/desde la

DMZ.
Firewall Frontera entre ISP y | Implementa zonas de | 5506-X ASA
Perimetral Sede Central. outside/inside/dmz,
(ASA/FW) aplica ACL para aislar

las redes.
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SW-DMZzZ Zona DMZ Conmutacion de la | Cisco Switch
subred DMZ. 2960-24TT

ServidorWeb | Zona DMZ Publicacion del sitio | Server-PT
web corporativo.

Servidor DNS | Zona DMZ Resolucion de nombres | Server-PT
para clientes internos y
externos.

Servidor Mail | Zona DMZ Envio y recepcidon de | Server-PT
correo electrénico.

R-Central Sede central Router de borde, | Cisco Router
interconecta VLANs 2811
internas, sucursal vy
firewall.

SW-Central Sede central Agrupa VLAN de | Cisco Switch
Administracion, 2960-24 TT
Personal, Invitados vy
VolP.

Servidor Sede central (LAN | Provee autenticacion | Server-PT

RADIUS Adm) AAA centralizada para
la infraestructura de
red.

Servidor Sede central (LAN | Provee autenticacion | Server-PT

TACACS+ Adm) AAA en caso de fallo del
primario.
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R-Sucursal Sucursal remota Router de sucursal, | Cisco Router
conecta la LAN remota | 2811

con la sede central.

SW-Scurusal | Sucursalremota Switch de acceso para | Cisco Switch
VLAN de | 2960-24TT
Ventas/Soporte y

teléfonos IP.

PCs, laptopsy | LAN central y | Equipos de Usuario | Hosts de

tablets sucursal final para las distintas | Usuario Final
VLAN.
Teléfonos IP LAN central y | Terminales de voz para | Teléfonos IP
sucursal la telefonia IP local y

remota entre sedes.

2.2.1. Elaboracion del plan de direccionamiento IP

En esta etapa se definié un plan de direccionamiento IP coherente con la arquitectura
fisica y légica mostrada en la topologia. El objetivo fue asignar espacios de direccion
independientes para cada dominio (Usuarios, Servidores y Gestidn), evitar
solapamientos y facilitar la configuracién de gateways en el router mediante

subinterfaces (Router-on-a-Stick).

Para las VLAN de usuarios y servidores se utilizaron prefijos /24 que proveen capacidad
suficiente para los equipos finales y servicios. La VLAN de gestion (VLAN 99) se dividié
en dos subredes /25 para asignar un segmento de administracién separado a cada
switch de acceso (SW1ySW2), de modo que cada switch disponga de su propio gateway
de gestidon local. Esta separacidn resolvié el requisito de aislamiento del plano de gestidn

y simplifico la aplicaciéon de las ACL de control de acceso.

El plan final de direccionamiento implementado es el siguiente:
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Tabla 5. Plan de direccionamiento IP por VLAN.

VLAN Segmento Rango de direcciones Gateway

10 Usuarios 192.168.10.0/24 192.168.10.1 (Gi0/0.10)
50 Servidores 192.168.50.0/24 192.168.50.1 (Gi0/1.50)
99 A Gestiéon (SW1) | 192.168.99.0/25 192.168.99.1 (Gi0/0.99)
99B Gestion (SW2) | 192.168.99.128/25 192.168.99.129 (Gi0/1.99)

2.3. Diseno de la infraestructura

El disefio de la topologia de red para RedTec Solutions S.A. se fundamenta en el Modelo
Jerarquico de Dos Capas (Nucleo Colapsado / Collapsed Core). Si bien las arquitecturas
empresariales masivas emplean tradicionalmente tres capas (Nucleo, Distribucién y
Acceso), Suthar et al. (2020) argumentan que para infraestructuras pequefas y
medianas (PYMES), la segregacion fisica de la capa de distribucion resulta ineficiente.
Por consiguiente, la arquitectura propuesta fusiona las funciones de alta velocidad del

nucleo con las politicas de enrutamiento de la distribucion en un unico nivel logico.

Esta decisidn arquitectdnica se justifica técnicamente al analizar el volumen de traficoy
la escalabilidad requerida por la organizaciéon. En la infraestructura propuesta en la
Figura 1, las funciones de nucleo y distribucion se integran en los routers ISR 2811 de
cada sede, los cuales poseen la capacidad de procesamiento suficiente para manejar el
enrutamiento inter-VLAN y el filtrado de paquetes, garantizando redundancia ldgica sin

la complejidad de hardware adicional.

Bajo este esquema, la Capa de Acceso actua como el punto de entrada para los
dispositivos finales, implementada mediante Switches Catalyst 2960. Tal como describe
Ryynanen (2020), esta capa es critica para la segmentacién de seguridad. Por ello, sobre
la infraestructura fisica se desplegd una microsegmentaciéon légica basada en el

estandar IEEE 802.1Q (VLANS), alineada estrictamente con las politicas corporativas.
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Figura 1. Arquitectura légica de la infraestructura multisede con nucleo colapsado

Como se resume en la Tabla 2, en la sede central se definieron dominios de difusién
independientes para los departamentos de Administracion, Personal e Invitados,
ademas de una VLAN especifica para los servicios de VolP. Esta segmentaciéon permite
aislar el trafico de cada grupo de usuarios y aplicar politicas de seguridad diferenciadas,
de forma que, por ejemplo, la VLAN de Invitados mantenga un alcance restringido frente
a las redes de uso corporativo. El trafico entre estos segmentos se concentra en los
enlaces troncales hacia el router central, donde se emplean subinterfaces para realizar
el enrutamiento inter-VLAN y aplicar listas de control de acceso (ACL) acordes con las

politicas de la organizacion.

Por su parte, en la sucursal remota se establece una VLAN especifica para el drea de
Ventas/Soporte, manteniendo el mismo criterio de separacion légica entre usuarios y
servicios. Finalmente, la utilizacion de VLANs de aislamiento para puertos libres
contribuye a evitar que interfaces no utilizadas queden inadvertidamente expuestas,

reforzando asi la postura de seguridad de la infraestructura multisede.
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Tabla 2. Esquema de Direccionamiento IP y Segmentacion por VLAN

Sede VLAN Nombre Red IP

10 Administracion 192.168.30.0 /26
20 Personal 192.168.20.64 /26
30 Invitados 192.168.20.192 /26

Central
40 VolP 192.168.30.128 /26
- DMZ (perimetro) 192.168.10.0/24
99 Libre -

Sucursal 1 Ventas/Soporte 192.168.20.0 /24
99 Libre -
- WAN Inter-Sede 20.0.0.12/30

WAN
- Enlace Interno 20.0.0.4/30
- WAN ISP 20.0.0.0/30

2.4. Protocolos de Enrutamiento

La determinacion del protocolo de enrutamiento es una decision clave en el disefio de
redes conmutadas por paquetes, ya que la eficiencia en la transmision de datos depende
de cdmo el algoritmo se adapta a las condiciones cambiantes de la topologia. Yousif y
Elnageeb (2025) sefalan que, dada la complejidad de estas decisiones, resulta esencial
validar el comportamiento de los protocolos en entornos de simulacidon antes de su

despliegue.
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En esta linea, Jain, Payal y Jain (2021) comparan el rendimiento de RIP y OSPF en redes
hibridas y concluyen que ambos ofrecen resultados similares a nivel de aplicaciones,
aunqgue con diferencias internas: OSPF presenta menores retardos, mientras que RIP
destaca por registrar conteos de actualizacién mas bajos y estables. Esta combinacién
de simplicidad y menor sobrecarga de control posiciona a RIP como una alternativa
viable en escenarios de pequefia escala donde se prioriza la facilidad de operacion sobre

la optimizacion extrema de la convergencia.

Basado en este criterio de eficiencia, se implementé el protocolo RIP versidon 2 (Routing
Information Protocol v2). Esta eleccion responde especificamente a la arquitectura WAN
tipo Hub-and-Spoke que interconecta la Sede Central (Hub) con la Sucursal Remota
(Spoke). A diferencia de las alternativas de estado de enlace, RIPv2 ofrece una
convergencia adecuada para esta topologia de dos saltos légicos, minimizando el
consumo de CPU y memoria. Ademas, su soporte para VLSM y autenticacion de

actualizaciones se alinea con los requisitos de seguridad establecidos.

2.5. Procedimiento de implementacion

La materializacion de la arquitectura propuesta se ejecuté siguiendo una metodologia
incremental, donde inicialmente se establecid la convergencia de lared y el despliegue
de servicios, para posteriormente aplicar las capas de aseguramiento (hardening) y

defensa perimetral.

2.5.1. Configuracion de VLANs

En la fase inicial, se habilitaron los servicios de red en el router central (R-CENTRAL). Se
configuraron pools de DHCP para las VLANs operativas, destacando la inclusion de la
Opcidén 150 en el segmento de voz (VLAN 1) para direccionar los teléfonos IP hacia el

servidor TFTP (en este caso, el router).
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R-CENTRAL#show ip dhcp binding

IP address Client-ID/ Lease expiration Type
Hardware address

192.168.30.194 0005.5EBE.DD13 -- Automatic
192.168.30.195 00D0.BA13.33B5 - Automatic
192.168.30.197 0001.423B.70BD -- Automatic
192.168.30.198 000C.85B6.6DE8 -- Automatic
192.168.30.196 0001.9779.7849 -- Automatic
192.168.30.199 000C.CEE3.85DB - Automatic
192.168.30.201 0001.9719.8316 - Automatic
192.168.30.200 0001.C73B.BB43 -- Automatic
192.168.30.202 0001.4381.0C79 -- Automatic
192.168.30.130 0060.2F61.5691 -- Automatic
192.168.30.131 0060.3BCA.E149 -- Automatic

Figura 2. Verificacion de asignacién de recursos (DHCP)

El servicio de telefonia se implementd mediante Cisco Unified Communications
Manager Express (CME). Se definieron dial-peers VolP bidireccionales para permitir el
enrutamiento de llamadas a través del enlace WAN simulado. Como se detalla en la
Figura 3, se configurd un patréon de destino (destination-pattern 53...) en la Sede Central
apuntando hacia la IP de la sucursal, y un patrén inverso (54...) en la Sucursal,

garantizando la convergencia légica de voz y datos.

(B R-CENTRAL

R-CENTRAL (config) #dial-peer voice 53 voip
R-CENTRAL (config-dial-peer) #destination-pattern 53...
R-CENTRAL (config-dial-peer) #session target ipv4:192.168.20.1

(a)

\? R-SUCURSAL

R-SUCURSAL (config) #dial-peer voice 54 voip
R-SUCURSAL (config-dial-peer) #destination-pattern 54...
R-SUCURSAL (config-dial-peer) #session target ipv4:192.168.30.1

(b)

Figura 3. Configuraciéon de pares de marcado (Dial-peers) para enrutamiento VolP: (a)

Patron de destino en Sede Central; (b) Patron de destino en Sucursal.

2.5.2. Aseguramiento del Plan de Gestion (Hardening)

Vol. 1, No. 1, Enero-Marzo 2026 165



Munoz, G. etal. / Revista Multidisciplinar Edulearn 148-176

Unavez validados los servicios, se procedié al aseguramiento del acceso administrativo.
Se deshabilito el protocolo Telnet, forzando toda gestién remota a través de SSH version

2 con llaves RSA de 1024 bits.

Para la gestion de identidad, se desplegd una arquitectura AAA distribuida con
redundancia. Como se evidencia en la configuracion, se definié una lista de métodos
(group radius group tacacs+ local) aplicada a todos los dispositivos, asegurando que las
credenciales se validen prioritariamente contra el servidor RADIUS. En caso de
inaccesibilidad, el sistema conmuta automaticamente al servidor TACACS+, reservando

el usuario local exclusivamente para escenarios de fallo total de la red.

¥ RADIUS SERVER = B X
Physical Config Services Desktop Programming Attributes
Em—
SERVICES AAA
HTTP R
DHCP Service O on QO off Radius Port 1645
DHCPv6 Network Configuration
TFTP
Client Name Client IP
DNS
SYSLOG Secmt ServerType  Radius v
AAA Client Name Client IP Server Type Key
NIk 1 SW-SUCURSAL 192.168.20.2 Radius YO04MOL4S3GU... Add
EMAIL
FTP 2 R-CENTRAL 192.168.30.1 Radius Y04MOL4S3GU.
loT 3 SW-CENTRAL 192.168.30.2 Radius Y04MOL4S3GU...
VM Management 4 R-SUCURSAL  20.0.0.14 Radius YO4MOL4S3GU..
Radius EAP
User Setup
Username Password
Username Password
1 Jovekz joel1234 Add
2 dansol genesis1234
3 gus gustavo1234

Figura 4. Configuracion del servicio RADIUS.

2.5.3. Implementacion de Seguridad Perimetral

La fase final abord¢d el control de flujo entre zonas. Inicialmente, se evalué un firewall
Cisco ASA 5506; sin embargo, debido a limitaciones detectadas en el motor de
inspeccion de estado del simulador para flujos simultaneos de retorno, se migré la
implementacién hacia una solucién de Router-Firewall (ZBF/ACLs) que replica

estrictamente las politicas de seguridad.
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Se configuraron reglas de NAT Estatico para publicar los servicios de la DMZ (Web, DNS,
Correo) hacia direcciones IP publicas especificas (20.0.0.10-30), mientras que el trafico

de usuarios internos se gestiond mediante NAT con sobrecarga (PAT).

El control de acceso se aplico mediante Listas de Control de Acceso (ACLs) Extendidas.
Como se detalla en la Tabla 3, estas reglas permiten estrictamente el trafico externo
hacia los puertos de servicios (HTTP, SMTP), blogueando por defecto cualquier intento

de intrusién hacia la LAN interna.

Tabla 3. Matriz de Reglas de Acceso Implementadas (Router-Firewall)

ACL/Direccion | Origen Destino Servicio/Protocolo Accioén
Internet DMZ TCP 80, 443, 25, 53 | Permitir
(Servidores)
OUTSIDE_IN
Internet LAN Interna IP Denegar
INSIDE_DMZ LAN interna | DMZ TCP/UDP (Gestion) | Permitir
(Servidores)
DMZ OUT DMZ Internet/LAN | Respuestas Permitir

(Established)

3. Resultados

Lavalidacion de la arquitectura propuesta se llevé a cabo mediante pruebas funcionales
integrales en el entorno de simulacién, disefiadas para verificar la interoperabilidad de
los serviciosy la aplicacidn de politicas de seguridad. El analisis se centré en corroborar
elcumplimiento de tres pilares de disefio: el aislamiento efectivo entre zonas (LAN, DMZ,
Externa), la estabilidad en la sefializacion de servicios criticos (VolP) y la resiliencia del
plano de gestion ante intentos de acceso no autorizados. A continuacion, se detallan los
hallazgos técnicos que confirman la alineacidn de la infraestructura con los requisitos

corporativos.
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3.1. Analisis de la Convergencia de Servicios

La primera fase de pruebas evalud la estabilidad del enlace WAN simulado. Mediante
sondeos ICMP sostenidos entre la Sede Central y la Sucursal Remota, se registro una
latencia promedio de 12 ms con una pérdida de paquetes nula (0%). Como se observa
en la Figura 5, la sobrecarga introducida por el encapsulamiento del trafico no
compromete la integridad de la sefal, validando la eleccion del protocolo RIPv2 como

mecanismo de enrutamiento dinamico eficiente para esta topologia.

B PC-ADMINISTRATIVAT - O X

Physical Config Desktop Programming Attributes
r— - - = — i
1 Command Prompt

Cisco Packet Tracer PC Command Line 1.0
C:\>ping 20.0.0.14

Pinging 20.0.0.14 with 32 bytes of data:

Reply from 20.0.0.14: bytes=32 time=14ms TTL=254
Reply from 20.0.0.14: bytes=32 time=12ms TTL=254

Reply from 20.0.0.14: bytes=32 time=13ms TTL=254
Reply from 20.0.0.14: bytes=32 time=12ms TTL=254

Ping statistics for 20.0.0.14:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 12ms, Maximum = 14ms, Average = 12ms

Figura 5. Estadisticas de latencia ICMP: Validacién de estabilidad en el enlace WAN.

En cuanto a la convergencia de servicios criticos, la prueba determinante fue el
establecimiento de sesiones de Voz sobre IP (VolP). Como se evidencia en la Figura 6, los
terminales IP lograron negociar los parémetros de sefalizacion SIP a través del tunel
WAN vy establecer canales de voz bidireccionales en estado “Connected”. Este hallazgo
demuestra la efectividad de los dial-peers configurados y la correcta priorizacion del

trafico de voz (VLAN 1) frente al trafico de datos convencional.
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¥ R-CENTRAL - (=] X ¥ R-SUCURSAL - (m] X

Physical  Config _ Desktop _ Attributes Physical  Config _ Desktop _ Atributes

Figura 6. Establecimiento exitoso de llamada VoIP inter-sedes

3.2. Eficacia del Control de Accesso (AAA y Hardening)

La evaluacion del endurecimiento (hardening) del plano de gestidon arrojé resultados
positivos al contrastar accesos legitimos frente a intrusiones. La Figura 7 presenta la

evidencia comparativa:

a. Rechazo de Intrusiones (Prueba Negativa): Al simular un intento de conexion
SSH desde un segmento no autorizado (Sucursal), el dispositivo denegd la
solicitud inmediatamente (Connection refused), confirmando el funcionamiento

estricto de las Listas de Control de Acceso (ACLs) aplicadas a las lineas VTY.

b. Autenticacidn Trazable (Prueba Positiva): Las conexiones originadas desde la
VLAN de administracién fueron sometidas al proceso AAA. El sistema validd
correctamente las credenciales contra el servidor RADIUS centralizado antes de
otorgar acceso, garantizando la trazabilidad y el no repudio de las acciones

administrativas.
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¥ pc-Sucursal ¥ PC-ADMINISTRATIVA1

Physical Config Desktop Programming Attributes Physical Config Desktop Programming Attributes
— = e

Command Prompt Command Prompt

Cisco Packet Tracer PC Command Line 1.0 Cisco Packet Tracer PC Command Line 1.0
G\ Crks
C:\>ssh -1 gus 192.168.30.1 C:\>ssh -1 gus 192.168.20.1

% Connection refused by remote host Password:

C:\>_ R-SUCURSAL>enable
R-SUCURSAL# _

(a) (b)

Figura 7. Validacion de seguridad SSH: Rechazo de conexién no autorizada (a) vs.

Autenticacién centralizada exitosa (b).
3.3. Evaluacioén de la Defensa Perimetral y DMZ

La evaluacion de la seguridad perimetral reveld hallazgos significativos sobre las
capacidades del entorno de simulacidon. Durante las pruebas con el firewall dedicado
(Cisco ASA 5506), se detectd que el motor de inspeccion de estado de Packet Tracer no
procesaba adecuadamente los flujos de retorno simultaneos desde la DMZ hacia las
zonas Inside y Outside al aplicar ACLs concurrentes. Ante esta limitacion técnica del
simulador, la implementacion se migré hacia una arquitectura de Router-Firewall (ZBF),

la cual demostro ser estable.

Para validar la disponibilidad de servicios publicos, se realizaron peticiones HTTP y de
correo desde la red externa. La Figura 8 muestra el acceso exitoso al servidor web
corporativo alojado en la DMZ, confirmando el correcto funcionamiento del NAT Estatico

y la resolucion DNS a través del perimetro.
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Figura 8. Navegacion HTTP exitosa hacia la DMZ desde la red externa.

Complementariamente, la Figura 9 ilustra el intercambio de trafico SMTP, donde se logro
el envio y recepcidn exitosa de correo electrénico (Send Success) desde una red externa
hacia la DMZ. Este resultado implica que la resolucién de nombres (DNS), la traduccion
de direcciones (NAT Estatico) y el filtrado de paquetes operaron simultdneamente de
forma correcta, permitiendo el trafico de servicios publicos mientras se mantenia el

bloqueo total hacia la red interna.

= - - - - s -

v L / 1B PC-PERSONAL1 = 0O %
|

Pryscal Conf _Desitop | Progamming _ Atrbuies e A s coy _oesssp  progameny_ Attn

WAL BROWSER \ > {AL BROWSER

Compose Reply Receive Dekte Configure Mall ot \ . o e e e,
i et ] From Subject Received
1 user3@proyecto.com no jue oct9 202518:21:28 A S R EERALL 16 00492025 20:06:35
2 userd@proyecto.com ss jue 0ct9 202518:50:23
B seono
bo fent
URSAL
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Send Success. 192 168 10.20 DNS resolved p address: 192 168.10.30
' [Receie Hat success.

Figura 9. Validacién del flujo de trafico permitido a través del Firewall perimetral hacia

la DMZ.
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Finalmente, para certificar el aislamiento de la red interna, se ejecutaron pruebas de
conectividad directa desde Internet hacia la LAN corporativa. La Figura 10 evidencia el
bloqueo efectivo de estos paquetes (Destination host unreachable), cumpliendo con la
politica de "Denegacion por Defecto" y garantizando que la red interna permanezca

invisible para agentes externos.

RED EXTERNA 192.168.30.0/26

Server-l F5q
RADIUS

Physical  Config _ Deskiop  Programming  Atributes
——

[Command Prempt

FaQ/4 ®

168.30.0/24

Figura 10. Bloqueo exitoso de trafico no autorizado desde el exterior hacia la red

interna.

4. Conclusiones

La presente investigacion permitié validar el disefio de una arquitectura de red segura
para entornos corporativos distribuidos, demostrando que la aplicacién de una
metodologia descendente (Top-Down) garantiza la alineacién entre las politicas de
negocio y la configuracién técnica. A través de la simulacién y las pruebas funcionales,

se concluye lo siguiente:

En primer lugar, la estrategia de microsegmentacion y aislamiento demostré ser efectiva
para mitigar riesgos en redes convergentes. La separacion ldgica mediante VLANs para
departamentos y servicios criticos (VolP), sumada a la implementacion de una Zona

Desmilitarizada (DMZ), logré contener el trafico de difusion y limitar la superficie de
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ataque, asegurando que los servicios publicos sean accesibles sin comprometer la

integridad de la red interna.

En segundo lugar, se comprobd que el endurecimiento del plano de gestidon es un
componente indispensable en la defensa en profundidad. La centralizacién de la
autenticacién mediante una arquitectura AAA jerarquica (integrando RADIUS y TACACS+
en un esquema de alta disponibilidad) no solo optimiza la administracion de
identidades, sino que garantiza la trazabilidad de las acciones y elimina la vulnerabilidad
inherente al uso de credenciales locales distribuidas o protocolos inseguros como
Telnet. Un hallazgo técnico relevante fue la identificacion de limitaciones en la
emulacién de dispositivos de seguridad dedicados dentro de Cisco Packet Tracer. Las
pruebas evidenciaron que el firewall ASA 5506 presenta deficiencias en el
procesamiento de flujos de estado concurrentes entre zonas de diferente nivel de
seguridad. No obstante, la implementacidn exitosa de una solucion alternativa basada
en Router-Firewall (ZBF) validé que los principios de filtrado y traduccidn de direcciones
(NAT) son agndsticos al hardware, permitiendo mantener una postura de seguridad

robusta incluso ante restricciones tecnolégicas.

Finalmente, se verificd la capacidad de la infraestructura para soportar servicios
convergentes en tiempo real. La correcta operacién del sistema de telefonia IP a través
de la WAN, sin degradacion perceptible de la calidad, confirma que la priorizaciéon de
trafico y el disefno jerarquico son suficientes para sostener operaciones empresariales
criticas. Como linea de trabajo futuro, se recomienda la integracidon de sistemas de
monitoreo proactivo (SNMP/Syslog) para elevar la visibilidad sobre el estado de lared en

tiempo real.
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