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Resumen: El presente estudio tiene como objetivo disefiar e implementar un conjunto
integral de politicas de seguridad perimetral y de control de acceso en una red
corporativa basada en una arquitectura jerarquica de tres capas (nucleo, distribucién y
acceso). La investigacion se desarrolldé bajo un enfoque aplicado y experimental,
utilizando el simulador Cisco Packet Tracer para modelar unainfraestructura realista que
integra segmentacion mediante VLAN, control de trafico inter-VLAN mediante listas de
control de acceso (ACL), mecanismos de seguridad de capa 2 como Port-Security, DHCP
Snooping y Dynamic ARP Inspection, asi como la implementacion de una zona

desmilitarizada (DMZ) y alta disponibilidad mediante HSRP. Los resultados obtenidos
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evidencian que la segmentacion légica permitio aislar dominios de seguridad y reducir
la propagacién de amenazas, mientras que las politicas de control de acceso limitaron
el trafico Unicamente a los flujos autorizados. Asimismo, los mecanismos de capa 2
demostraron ser efectivos para mitigar ataques internos como DHCP rogue y ARP
spoofing, y la arquitectura perimetral logré exponer servicios publicos de forma
controlada sin comprometer la red interna. Se concluye que la integracion de estos
mecanismos dentro de una arquitectura coherente permite fortalecer significativamente
la seguridad de redes corporativas, garantizando la continuidad operativa, reduciendo la
superficie de ataque y alineandose con principios de defensa en profundidad y control

de acceso basado en minima confianza.

Palabras clave: Seguridad de redes, VLAN, control de acceso, DMZ, Cisco Packet Tracer,

Zero Trust.

Abstract: This study aims to designh and implement a comprehensive set of perimeter
security and access control policies in a corporate network based on a three-tier
hierarchical architecture (core, distribution, and access). The research follows an
applied and experimental approach, using Cisco Packet Tracer to simulate a realistic
network infrastructure that integrates VLAN-based segmentation, inter-VLAN traffic
control through access control lists (ACLs), Layer 2 security mechanisms such as Port
Security, DHCP Snooping, and Dynamic ARP Inspection, as well as the implementation
of a demilitarized zone (DMZ) and high availability using HSRP. The results demonstrate
that logical segmentation effectively isolates security domains and reduces threat
propagation, while access control policies restrict traffic strictly to authorized flows.
Additionally, Layer 2 security mechanisms proved effective in mitigating internal attacks
such as rogue DHCP and ARP spoofing, and the perimeter architecture successfully
exposed public services in a controlled manner without compromising the internal
network. It is concluded that the integration of these mechanisms within a coherent
architecture significantly strengthens corporate network security, ensuring operational
continuity, reducing the attack surface, and aligning with defense-in-depth and least-

privilege access control principles.
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1. Introduccion

Las redes corporativas modernas constituyen infraestructuras criticas para la operacion
de organizaciones publicas y privadas, al soportar servicios esenciales como
aplicaciones empresariales, almacenamiento de informacion, acceso a Internet,
comunicaciones internas y servicios expuestos hacia entornos externos. En este
contexto, la seguridad de red se ha convertido en un requisito fundamental para
garantizar la continuidad operativa, la disponibilidad de los servicios y la proteccion de

los activos digitales.

El crecimiento de las infraestructuras corporativas y la incorporacion de multiples
dispositivos, servicios y segmentos de red han incrementado significativamente la
superficie de ataque. Diversos estudios evidencian que las amenazas actuales no se
limitan Unicamente a accesos externos, sino que incluyen movimientos laterales dentro
de la red interna, explotacidn de servicios mal segmentados, ataques de suplantaciény
abuso de credenciales o configuraciones inseguras (Nyakomitta & Abeka, 2020; Sullivan
et al., 2021; He et al., 2022). En consecuencia, las arquitecturas tradicionales basadas
Unicamente en proteccidon perimetral resultan insuficientes frente a escenarios

modernos de ataque.

Ante esta problematica, la literatura especializada propone estrategias basadas en
segmentacion légica mediante VLAN, control de trafico inter-VLAN a través de listas de
controlde acceso (ACL), implementaciéon de zonas desmilitarizadas (DMZ), mecanismos
de seguridad de capa 2 y modelos de minima confianza alineados con enfoques Zero
Trust (Mhaskar et al.,, 2021; Kang et al., 2023). Sin embargo, gran parte de las
investigaciones existentes abordan estos mecanismos de forma aislada, sin integrarlos
dentro de una arquitectura corporativa jerarquica completa que contemple
simultaneamente seguridad perimetral, control interno, segmentacion avanzada y alta

disponibilidad.
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Asimismo, varios trabajos se enfocan UuUnicamente en validaciones parciales
relacionadas con VLAN, ACL o mitigacion de ataques especificos, sin considerar la
interaccidon conjunta entre mecanismos como DHCP Snooping, Dynamic ARP Inspection
(DAIl), Port-Security, HSRP y politicas perimetrales en infraestructuras multinivel
(Pradana & Budiman, 2020; Putra et al., 2024; Al-Ofeishat & Alshorman, 2024). Esta
limitacién dificulta evaluar el comportamiento integral de arquitecturas corporativas

orientadas a defensa en profundidad.

En respuesta a estas brechas, el presente trabajo propone el diseno e implementacion
de un modelo integral de seguridad perimetral y control de acceso para una
infraestructura corporativa basada en una arquitectura jerarquica de tres capas (nucleo,
distribucién y acceso). La propuesta integra segmentacion mediante VLAN, politicas
ACL inter-VLAN, mecanismos de seguridad de capa 2, una DMZ funcional, NAT, alta
disponibilidad mediante HSRP y validaciones practicas desarrolladas en Cisco Packet

Tracer.

Finalmente, el estudio busca validar el comportamiento de la arquitectura propuesta
mediante escenarios funcionales y pruebas de seguridad controladas, con el objetivo de
demostrar la efectividad de los mecanismos implementados para reducir la superficie
de ataque, limitar movimientos laterales y fortalecer la resiliencia operativa de redes

corporativas modernas.

1.1. Estado del arte

La seguridad de redes corporativas ha evolucionado desde modelos centrados
exclusivamente en la proteccion perimetral hacia enfoques integrales basados en
segmentacion, control granular del trafico y reduccién de la confianza implicita entre
usuarios, dispositivos y servicios. En este contexto, la literatura reciente destaca que las
amenazas actuales no solo provienen del exterior, sino también de movimientos
laterales, configuraciones inseguras, servicios mal segmentados y ataques internos
dirigidos a las capas de enlace y red (Nyakomitta & Abeka, 2020; Sullivan et al., 2021; He
etal., 2022).

1.1.1. Segmentacion y seguridad perimetral
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La segmentacion mediante VLAN y el uso de arquitecturas jerarquicas por capas
constituyen practicas ampliamente recomendadas para mejorar la organizacion,
escalabilidad y seguridad de redes corporativas. Estudios previos sefalan que la
separacion légica de usuarios, servidores, dispositivos lol, redes inalambricas y
servicios criticos permite reducir la superficie de ataque y limitar la propagacién de

incidentes dentro de la infraestructura (Guerrero, 2024; Mhaskar et al., 2021).

De forma complementaria, las zonas desmilitarizadas (DMZ), el filtrado mediante listas
de control de acceso (ACL) y la traduccién de direcciones de red (NAT) permiten exponer
servicios publicos de manera controlada, sin comprometer directamente los segmentos
internos. Diversos autores coinciden en que una politica perimetral efectiva no debe
limitarse a bloquear trafico externo, sino establecer fronteras ldgicas claras entre
Internet, la DMZy la red interna (Abdelrahman et al., 2020; Nizzero et al., 2023; Hossain
etal., 2023).

No obstante, varios estudios analizan estos mecanismos de forma aislada, sin evaluar
su integracién dentro de una arquitectura corporativa completa de tres capas. Esta
limitacién dificulta comprender como interactuan la segmentacion, el filtrado inter-
VLAN, la proteccion perimetral y la disponibilidad del servicio dentro de una

infraestructura empresarial realista.

1.1.2. Seguridad de capa 2y control interno

La capa de acceso continda siendo uno de los puntos mas vulnerables de las redes
corporativas, debido a que concentra la conexién directa de usuarios finales,
dispositivos no administrados, equipos loTl e infraestructura inalambrica. En este nivel,
ataques como ARP spoofing, DHCP rogue, MAC flooding o manipulacion de STP pueden
comprometer la confidencialidad, disponibilidad e integridad de las comunicaciones

internas.

La literatura especializada resalta la efectividad de mecanismos como Port-Security,
DHCP Snooping, Dynamic ARP Inspectiony BPDU Guard para mitigar amenazas de capa
2. Estos controles permiten restringir dispositivos no autorizados, validar asignaciones

DHCP legitimas, bloquear respuestas ARP fraudulentas y proteger la topologia frente a
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BPDUs maliciosas o conexiones indebidas (Pradana & Budiman, 2020; Putra et al., 2024;

Indrianingsih et al., 2021; Nurfaishal & Akbar, 2024).

Sin embargo, una parte importante de los trabajos revisados se centra en pruebas
individuales de cada mecanismo, sin analizar su funcionamiento conjunto dentro de una
red segmentada con multiples VLAN, politicas ACL, DMZ y redundancia. Esta brecha
evidencia la necesidad de validar arquitecturas donde los controles de capa 2

complementen las politicas de capa 3y la seguridad perimetral.

1.1.3. Control de acceso, Zero Trust y alta disponibilidad

El control del trafico inter-VLAN mediante ACL constituye un componente esencial para
limitar movimientos laterales y aplicar el principio de minimo privilegio. En redes
corporativas segmentadas, no basta con separar dominios mediante VLAN; también es
necesario definir qué flujos son permitidos, bajo qué condiciones y entre qué
segmentos. Diversos estudios destacan que las ACL extendidas permiten establecer
controles mas precisos sobre direcciones, protocolos y puertos, fortaleciendo la
seguridad interna de la infraestructura (Moreira Santos & Alcivar Marcillo, 2017; Ahmad

etal., 2020; Hasan et al., 2022).

Estos mecanismos se alinean con los principios del modelo Zero Trust, el cual propone
no confiar implicitamente en ningldn usuario, dispositivo o segmento de red.
Investigaciones recientes coinciden en que la aplicacién de politicas restrictivas, la
verificacion continua y la segmentacion granular contribuyen a reducir el impacto de
posibles compromisos internos (Kang et al., 2023; Bobbert & Scheerder, 2020; He et al.,
2022).

Por otra parte, la seguridad debe complementarse con mecanismos de continuidad
operativa. En este sentido, protocolos como HSRP permiten mantener una puerta de
enlace virtual redundante para las VLAN corporativas, garantizando disponibilidad ante
fallos en dispositivos de distribucidén. La integracion de alta disponibilidad con politicas
de segmentacion y control de acceso permite construir infraestructuras mas resilientes

y adecuadas para entornos empresariales.
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1.1.4. Brechas identificadas

A partir de la revision de la literatura, se identifican cuatro brechas principales. Primero,
muchos estudios analizan mecanismos de seguridad de forma independiente, sin
integrarlos en una arquitectura corporativa completa. Segundo, las propuestas
centradas en VLAN o ACL suelen omitir controles de capa 2, DMZ o alta disponibilidad.
Tercero, los trabajos sobre Packet Tracer tienden a enfocarse en escenarios académicos
o configuraciones parciales, sin validar una estrategia integral de defensa en
profundidad. Finalmente, son limitadas las investigaciones que combinan
segmentacion, seguridad perimetral, proteccion de capa 2, controlinter-VLAN, NAT, DMZ

y HSRP dentro de una misma infraestructura simulada.

En respuesta a estas brechas, el presente estudio propone y valida una arquitectura
corporativa de tres capas que integra politicas de seguridad perimetral y control de
acceso, mecanismos de proteccion de capa 2, segmentacion avanzada, DMZ y alta
disponibilidad, utilizando Cisco Packet Tracer como entorno de simulacién aplicada.
Esta propuesta busca aportar un modelo replicable para fortalecer la seguridad de redes

corporativas desde una perspectiva integral y funcional.

2. Metodologia

El presente estudio se desarrollé bajo un enfoque aplicado y experimental orientado al
disefo, implementacion y validacién de politicas de seguridad perimetral y control de
acceso en una infraestructura corporativa simulada. La investigacion tuvo como
finalidad evaluar el comportamiento conjunto de mecanismos de segmentacion ldgica,
control inter-VLAN, proteccion de capa 2, seguridad perimetral y alta disponibilidad

dentro de una arquitectura jerarquica de tres capas.

Para la construccioén del entorno de pruebas se utilizé Cisco Packet Tracer, debido a su
capacidad para simular dispositivos de capa 2 y capa 3, protocolos de enrutamiento,
mecanismos de redundancia y controles de seguridad comunmente utilizados en redes
empresariales (Allison, 2022; Purnama, 2020). La topologia implementada representa
una red corporativa de tamaho mediano estructurada bajo el modelo jerarquico de

nucleo, distribuciény acceso.
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2.1. Arquitecturade red

La arquitectura propuesta se diseno siguiendo el modelo jerarquico de tres capas. La
capa nucleo se encargd del transporte de trafico y de la interconexién entre la
infraestructura internay el perimetro de seguridad mediante enlaces de capa 3. La capa
de distribucién concentré el enrutamiento inter-VLAN, la aplicacién de politicas de
control de acceso y los mecanismos de alta disponibilidad. Finalmente, la capa de
acceso integro los dispositivos finales y los controles de seguridad orientados a mitigar

amenazas internas.

La infraestructura incorporé segmentos diferenciados para areas administrativas,
financieras, servidores, telefonia IP, redes inaldmbricas corporativas, redes de invitados
y dispositivos lol, permitiendo separar dominios de seguridad y aplicar politicas
especificas segun el nivel de confianza de cada segmento (Guerrero, 2024; Mhaskar et

al., 2021).

Figura1. Topologia General de la arquitectura corporativa implementada.

2.2. Segmentacion y control de acceso

La segmentacion légica de la red se implementé mediante VLAN asociadas a funciones
organizacionales y niveles de confianza. Cada VLAN fue administrada mediante
interfaces virtuales de conmutacion (SVI) configuradas en la capa de distribucién, donde
ademas se aplicaron listas de control de acceso (ACL) extendidas para regular el trafico

entre segmentos.
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Las politicas implementadas siguieron principios de minimo privilegio y Zero Trust,
permitiendo Unicamente los flujos estrictamente necesarios para la operacién de los

servicios corporativos (Kang et al., 2023; He et al., 2022).

Tabla 1. Plan de direccionamiento IP por VLAN.

) Gateway DIST2
VLAN Area/servicio DIST1 (activo)
virtual (respaldo)
TI/
10 192.168.10.1 192.168.10.2 192.168.10.3
Administracién
20 Finanzas 192.168.20.1 192.168.20.2 192.168.20.3
30 Ventas 192.168.30.1 192.168.30.2 192.168.30.3
50 Talento Humano | 192.168.50.1 192.168.50.2 192.168.50.3
60 Servidores 192.168.60.1 192.168.60.2 192.168.60.3
70 Gerencia 192.168.70.1 192.168.70.2 192.168.70.3
80 Voz 192.168.80.1 192.168.80.2 192.168.80.3
90 WiFi Corporativo | 192.168.90.1 192.168.90.2 192.168.90.3
100 WiFi Invitados 192.168.100.1 192.168.100.2 | 192.168.100.3
110 loT / Impresoras | 192.168.110.1 192.168.110.2 192.168.110.3
Administracién
99 192.168.99.1 192.168.99.2 192.168.99.3
dered
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Adicionalmente, se implementaron ACL bidireccionales para controlar la comunicacion
entre VLAN, restringiendo el acceso desde segmentos no confiables hacia recursos

criticos de la infraestructura (Moreira Santos & Alcivar Marcillo, 2017; Hasan et al., 2022).

Tabla 2. Politicas generales de control de acceso implementadas.

Politica Accion
Wifis invitados > LAN interna Denegado
VLAN loT > Servidores Denegado
Usuarios corporativos > DNS/DHCP Permitido
DMZ > Red interna Restringido
Comunicacion interdepartamental Controlada mediante ACL

2.3. Seguridad perimetraly DMZ

La arquitectura perimetral se implementd mediante un router configurado como firewall,
encargado de aplicar politicas de filtrado, traduccidon de direcciones de red (NAT) y

control de acceso entre la red interna, la DMZy el entorno WAN.

La zona desmilitarizada (DMZ) fue utilizada para alojar servicios accesibles desde
Internet, especificamente un servidor web publicado mediante NAT estatico. Las ACL
perimetrales permitieron Unicamente trafico HTTP y HTTPS hacia la DMZ, bloqueando
accesos directos a la red corporativa interna (Abdelrahman et al., 2020; Hossain et al.,
2023). Este enfoque permitid reducir la superficie de ataque y limitar posibles
movimientos laterales desde servicios publicos hacia segmentos internos (Nizzero et al.,

2023).
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Trafico externo

Politicas perimetrales (ACL)

+ Permitir HTTP (80) hacia DMZ
+ Permitir HTTPS (443) hacia DMZ

- Denegar acceso directo a LAN interna
« NAT estético para servicios publicados

bmz

1
1
Red publica/ WAN Router de borde !
Firewall Servidor Web |
(Control de acceso, 192.168.200.10 I
NAT, ACL) |
_____________ 5
Red DMZ
192.168.200.0/24
Servicios publicados en DMZ
Servicio Protocolo Puerto Traduccién NAT li—— Enlace fisico / légico

Web Comporativo | HTTPHTTPS | 807443 | IP pdblica -» 200.200.200.10
| 1P DMZ - 192.168.200.10

= = = = Zona de seguridad intermedia (DMZ)

‘ = = — = Tréfico controlado segin politicas ACL

Objetivo: Exponer tnicamente los servicios necesarios a Intemet a través de la DMZ,
sin permitir acceso directo a la red interna corporativa.

Trénsito controlado
entre DMZ y LAN

[

')

H

LAN interna
(Red corporativa)

@@ VLAN 10 - TI/ Administracién
AA® 152.168.10.0/24

VLAN 20 - Finanzas
192.168.20.0/24

§ VLAN30-Ventas
BOE 192.168.30.0/24

B VLAN 60 - Servidores
cmm  192.168.60.0/24

7= VLAN 90 - WiFi Corporativo
192.168.90.024

i

@ VLAN 100 - WiFi Invitados
B28% 192.168.100.0124

VLAN 110 - loT / Impresoras
192.168.110.0/24

Figura 2. Arquitectura perimetral y publicacion controlada de servicios en la DMZ.

2.4. Seguridad de capa2

En los switches de acceso se implementaron mecanismos de protecciéon orientados a

mitigar amenazas internas

comunes en redes LAN corporativas,

tales como

suplantacion ARP, DHCP rogue, MAC flooding y alteraciones de Spanning Tree Protocol

(STP).
Tabla 3. Mecanismos de seguridad de capa 2 implementados

Mecanismo Objetivo Aplicacion

Port-Security Restringir  dispositivos no | Switches de acceso
autorizados

DHCP Snooping Evitar servidores DHCP rogue | VLAN de usuarios
Dynamic ARP Inspection | Mitigar ARP spoofing Segmentos internos
(DAI)
BPDU Guard Proteger STP Puertos PortFast
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DHCP Snooping permitio validar asignaciones legitimas de direcciones IP y generar una
base de datos de asociaciones IP-MAC-puerto utilizada posteriormente por Dynamic
ARP Inspection (DAI) para inspeccionar trafico ARP (Pradana & Budiman, 2020; Putra et
al., 2024). Asimismo, Port-Security limité el aprendizaje de direcciones MAC por interfaz,
mientras que BPDU Guard protegio la estabilidad de la topologia frente a conexiones

indebidas (Indrianingsih et al., 2021; Sharma & Verma, 2024).

2.5. Altadisponibilidad y escenarios de validacion

La continuidad operativa de la infraestructura se garantiz6 mediante la implementacion
de HSRP en la capa de distribucion, proporcionando gateways virtuales redundantes
para las VLAN corporativas y permitiendo conmutacién automatica ante fallos

simulados (Ubaidillah et al., 2021).

La validacién experimental de la arquitectura se realizd6 mediante escenarios
funcionalesy pruebas de seguridad controladas orientadas a evaluar el comportamiento

de los mecanismos implementados.

Tabla 4. Escenarios de validacion ejecutados

Escenario Resultado esperado

Comunicacion inter-VLAN no
Trafico bloqueado

autorizada
DHCP rogue Servidor no autorizado bloqueado
ARP spoofing Trafico ARP invalido descartado
Violacidon de Port-Security Restriccién del puerto
Publicacion web en DMZ Acceso externo controlado

Los resultados obtenidos permitieron validar la efectividad de las politicas

implementadas en términos de segmentacion, control de acceso, mitigacion de

Vol. 1, No. 1, Enero-Marzo 2026 124



Arias, V. et al. / Revista Multidisciplinar Edulearn 113-147

amenazas internas y protecciéon perimetral dentro de una infraestructura corporativa

jerarquica completamente funcional. (Allison, 2022; Purnama, 2020).

3. Resultados

3.1. Validacion global de la arquitectura de red propuesta

3.1.1. Funcionamiento integral del modelo jerarquico (acceso-distribucion-

nucleo-perimetro)

Los resultados obtenidos evidencian que la arquitectura jerarquica de tres capas
implementada opera de forma coherente y estable dentro del entorno de simulacion. La
separacion funcional de responsabilidades permitiéo que cada capa cumpliera su rol sin
interferencias, facilitando la administracién y la aplicacién de politicas de seguridad

diferenciadas.

En la capa de acceso, los switches encargados de la conexién de usuarios finales y
servidores aplicaron controles de Capa 2 (Port-Security, BPDU Guard, DHCP Snoopingyy,
cuando corresponde, Dynamic ARP Inspection (DAIl)), reduciendo la posibilidad de
ataques internos y limitando comportamientos andmalos desde el borde. La capa de
distribucion gestioné el enrutamiento inter-VLAN a través de SVIs, aplicando ACLs en
sentido inbound y outbound para regular los flujos entre dominios. Ademas, la
continuidad operativa se fortalecié mediante HSRP, de forma que los hosts mantuvieron
una puerta de enlace virtual estable. Finalmente, la capa nucleo (core) funcioné como
punto de convergencia y transito hacia el perimetro, operando con enlaces enrutados
(no switchport) con direccionamiento IP hacia distribucion y hacia el firewall,

manteniendo estabilidad y baja latencia en el reenvio.

En el perimetro, el router-firewall controld la salida a Internety la publicacién del servicio
web en DMZ mediante NAT y ACLs perimetrales, evitando exposicion directa de los

segmentos internos.
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Figura 2. Topologia general de la red corporativa implementada.

3.1.2. Coherencia entre el diseno planteado en métodos y los resultados obtenidos

Al contrastar el comportamiento observado con el disefio descrito en “Materiales y
Métodos”, se evidencia consistencia entre la segmentacion por VLAN, el uso de
gateways virtuales redundantes (HSRP), la separaciéon LAN/DMZ/Internety la aplicacion
de controles en Capa 2y Capa 3. Las pruebas de conectividad confirmaron que los flujos
permitidos coincidieron con las politicas definidas, mientras que los accesos no

autorizados fueron bloqueados de forma consistente.

Los resultados confirmaron que la conectividad entre segmentos se encuentra
controlada mediante ACLs sobre SVIs (distribucién) y ACLs perimetrales (firewall). Las
VLAN corporativas mantuvieron comunicacion solo cuando existia una justificacion
funcional, y los segmentos con menor nivel de confianza (por ejemplo, WiFi invitados e
loT) permanecieron aislados de recursos criticos y servicios internos, limitando su
acceso Unicamente a destinos autorizados (por ejemplo, salida controlada o acceso a

DMZ segun politica)

3.2. Resultados de segmentacion l6gica mediante VLANs

La segmentacion por VLAN permitido separar dominios de broadcast, aplicar politicas
diferenciadas por area y reducir exposicién entre zonas con distintos niveles de

confianza. Las pruebas verificaron que cada VLAN opera como dominio légico
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independiente, con su gateway virtual (HSRP) y con control de trafico inter-VLAN

mediante ACLs en distribucion.

3.2.1. Funcionamiento de la segmentacion por areas organizacionales

Las VLAN de areas administrativas/operativas (TI/ADMIN, Finanzas, Ventas, TTHH,
Gerencia), asi como las VLAN de servicios, voz, WiFi e lol, mostraron conectividad
interna estable y acceso a recursos solo cuando las ACLs lo permiten. La asignacion IP
via DHCP desde la VLAN 60 se validd en los hosts, confirmando entrega de parametros

coherentes (IP, gateway virtual y DNS) mediante ip helper-address en SVls.

La Figura 3 muestra la segmentacion logica de la red mediante VLANs, donde cada area
organizacional opera como un dominio independiente, con direccionamiento propio y

acceso controlado a los servicios internos.

Figura 3: Segmentacion légica de la infraestructura corporativa mediante VLANs

asociadas a areas funcionales.

3.2.2. Evaluacion del aislamiento entre VLANs

Las pruebas de acceso permitido/denegado confirmaron que el aislamiento légico se
cumple: el transito inter-VLAN ocurre Unicamente para servicios definidos (por ejemplo,
DNS/DHCP/HTTP(S)/NTP/Syslog, seglin reglas), y se bloquean accesos entre segmentos
no autorizados, especialmente desde VLANs de menor confianza hacia redes internas

sensibles.
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iCommand Prompt
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(default port)
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with 32 bytes
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(JTop

Figura 4: Prueba de aislamiento inter-VLAN: trafico denegado entre VLAN no

autorizadas.

¥ Laptop3 — [m] X

Physical Config _Deskiop  Progiamming  Attributes

‘eb Browser

URL http://192.168.40.10 Go Stop

Inidio ~ Servicios  Proyectos  Contacto

Consultoria Desarrollo Soporte
Asesoria profesional en Soluciones innovadoras a Atencién rapida y eficiente
tecnologia y gestion. medida 24/7.

Integrantes del grupo del proyecto

Carrillo Joan
Avrias Victor
Chalco Jonathan
Chugchilan Jhon
Merchan Anthony
Cajamarca Stalyn

© 2025 UNIDOS - Simulacién Packet Tracer

) Top

Figura 5: Comunicacion inter-VLAN permitida segun politicas de seguridad.
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3.3. Resultados de seguridad de Capa 2
3.3.1. Port-Security y control de dispositivos finales

Se verificé que Port-Security limita el aprendizaje de MAC por puerto (modo sticky y
maximo definido), y que ante violaciones el switch aplica la accién configurada (por
ejemplo, restrict), bloqueando el dispositivo no autorizado sin provocar caida general del

servicio. Esto reduce el riesgo de MAC flooding y conexiones clandestinas.

¥ sw-Ac2 = (u] X

Physical  Config _CLI  Attributes

10S Command Line Interface

Copy Paste

(] Top

Figura 6: Estado de Port-Security en puertos de acceso con limite de direcciones MACy

modo restrict.
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¥ sw-Ac2 - (u] X

Physical  Config _CLI_ Attributes

10S Command Line Interface

] Top

Figura 7: Direcciones MAC aprendidas dinamicamente mediante Port-Security (Sticky)

3.3.2. Port-Security y control de dispositivos finales

La prevencién de ataques de tipo DHCP Rogue y ARP Spoofing es critica en redes
corporativas, ya que ambos pueden comprometer la disponibilidad, confidencialidad e
integridad de las comunicaciones internas. En la infraestructura propuesta, estos
riesgos se mitigaron mediante la implementacién conjunta de DHCP Snooping y
Dynamic ARP Inspection (DAI) en los switches de acceso, validando su funcionamiento

a través de pruebas controladas en el entorno de simulacion.

El mecanismo de DHCP Snooping fue habilitado en las VLAN de usuarios, clasificando
los puertos que conectan hacia la capa de distribucién como trusted, mientras que
todos los puertos de acceso permanecieron como untrusted. De esta forma,
Unicamente el servidor DHCP legitimo ubicado en la VLAN 60 pudo asignar direcciones
IP, mientras que cualquier intento de respuesta DHCP proveniente de dispositivos no

autorizados fue descartado automaticamente.

Durante las pruebas, se simuld la presencia de un servidor DHCP no autorizado
conectado a una VLAN de usuario. Los resultados evidenciaron que los clientes

continuaron recibiendo direcciones IP exclusivamente desde el servidor central
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autorizado, gracias al uso de ip helper-address en los SVIs de los switches de
distribucion. El servidor DHCP falso no logré intervenir en el proceso de asignacion,

confirmando la efectividad del filtrado.

Adicionalmente, DHCP Snooping generd una base de datos de enlaces IP-MAC-puerto
(binding table), utilizada posteriormente por Dynamic ARP Inspection (DAI) para validar
la legitimidad de las tramas ARP. Para verificar su funcionamiento, se genero trafico
legitimo entre un hosty su gateway, observandose que las entradas ARP fueron creadas
correctamente y aceptadas por el switch. Cualquier discrepancia entre las direcciones

IPy MAC hubiera sido bloqueada automaticamente.

Los resultados confirman que la combinacion de DHCP Snooping y DAl proporciona una
defensa efectiva contra ataques de suplantacién de identidad a nivel de capa 2,
fortaleciendo significativamente la seguridad interna de la red sin afectar la operacién
normal de los usuarios

®

Physical  Config _CLI_ Attributes

108 Command Line Interface

Copy Paste

Figura 8: Estado de DHCP Snooping habilitado en los switches de acceso, validando la

proteccién contra servidores DHCP no autorizados
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®
x

Physical  Config _ CLI Attributes

10S Command Line Interface

Copy Paste

Top

Figura 9: Tabla de enlaces IP-MAC generada por DHCP Snooping, utilizada como

referencia para la validacion de trafico ARP legitimo

¥ pc2 = (u] X
Physical  Config _Desktop  Programming  Attributes
Y —
ommand Prompt [ x]

Top

Figura 10: Tabla ARP generada tras comunicacion legitima, validada mediante DHCP

Snooping y Dynamic ARP Inspection.
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3.3.3. Proteccion de la topologia con STP y BPDU Guard

Se confirmo estabilidad del arbol STP y reaccion ante BPDUs no esperadas en puertos
borde: BPDU Guard provoca el paso del puerto a err-disable, evitando alteraciones de

topologia por conexiones indebidas.

® sw-Ac3 - (u] >3

Physical  Config _CLI_ Attributes

10S Command Line Interface

Copy Paste

Figura 11: Estado del Spanning Tree Protocol, mostrando una topologia estable y libre

de bucles en la infraestructura corporativa
3.4. Resultados de Capa 3: enrutamiento, ACLs y alta disponibilidad
3.4.1. Funcionamiento del enrutamiento Inter-VLAN

Los SVIs en distribucion se mantuvieron operativos (estado up/up), habilitando
enrutamiento inter-VLAN. La comunicacién entre VLANs se observé condicionada por
las ACLs aplicadas IN/OUT por VLAN (por ejemplo, VLAN 10 con
ACL_VLAN1TO_TI_ADMIN_IN 'y ACL_VLAN10_TI_ADMIN_OUT, etc.), permitiendo

Unicamente servicios y destinos autorizados.

En el plano de transito hacia el perimetro, el core operé con ip routing y rutas estaticas

hacia redes internas y hacia DMZ, y con ruta por defecto hacia el firewall. Esto consolidé
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el comportamiento esperado: el core actia como backbone L3 y el firewall como

frontera hacia ISP/Internet.

¥ sw-DIST1 ~ o X

Physical Config _CLI_ Attributes

10S Command Line Interface

SW-DIST1#show ip interface brief
b IP-Address OK? Method Status Protocol
unassigned wp up
unassigned up up
FastEthernet0/2 ssigned up up
FastEthern unassigned up up
FastEthern unassigned up up
FastE " a tively down down
FastEthernec0/6 unassigned tively down down
" 4 administratively down down
/8 w =d administratively down down
FastEthernes0/¢ unassigned administratively down down
FastEthernet0/10 unassigned administratively down down
FastEtherneco/11 unassigned adminiscratively down down
FastEthernet0/12 unassigned ratively down down
FastEthernec0/13 unassigned y down down
/14 u 4 v down down
0/15 d y down down
FastEthernes0/16 nassigned down down
FastEchernec0/17 assigned y down down
FastEthernet0/18 unassigned y down down
18 ssigned administratively down down
FastE 20 un a administratively down down
21 u a ratively down down
FastEchernet0/22 unassigned tively down down
FastEthernec0/23 unassigned YES unset administratively down down
FastEthernet0/24 192.1€8.120.2  YES manual up up
GigabitEtherneto/l unassigned YES unset up up
2 " a up
unassigned down down
up
up
up
Vlanso up
Vlanéo up
vian70 up
Vianso up
V1ans0o up
Vian YES manual up up
YES manual up up
YES manual up up
SW-DIST1#

Copy Paste

O Top

Figura 12: Estado de las interfaces virtuales (SVI) en los switches de distribucion,

evidenciando el correcto funcionamiento del enrutamiento inter-VLAN.

¥ sw-DisT1 = o X

Physical  Config _CLI_ Attiibutes

I10S Command Line Interface

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF excernal type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static row - ODR
P - periodic downloaded static route

Gateway of last resort is 192.168.120.1 to ne

ork 0.0.0.0

directly connected, Vlanl0
directly connected, Vlan20

c directly connected, V1an30

c directly connected, V1anS0

c directly connected, V1ané0

c directly connected, Vl1an70

c directly connected, Vlans0

c directly connected, V1ans0

c directly connected, Vlanss

S directly connected, V1anl00

c directly connected, Vlanll0

c directly connected, FastEthernet0/24

5* o 192.168.120.1

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#

SW-DIST1#]

Copy Paste

() Top

Figura 13: Tabla de enrutamiento en la capa de distribucion, mostrando la correcta

propagacion de rutas entre VLANSs.
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® pco - a} X
Physical Config _Deskiop  Programming  Attributes
ooy

O Top

Figura 14: Prueba de conectividad inter-VLAN exitosa hacia servicios internos

autorizados.
3.4.2. Altadisponibilidad con HSRP y EtherChannel

Se verificd el funcionamiento de HSRP en la capa de distribucion, observando estados
Active/Standby y continuidad de gateway virtual ante fallas simuladas. Adicionalmente,
cuando se emplea EtherChannel, la agregacion aporta resiliencia y capacidad sobre el

enlace légico correspondiente.

Ajuste clave: en tu topologia real, los enlaces core-distribucién estan enrutados (no
switchport), por lo que no corresponde reportar EtherChannel en esos enlaces “hacia el
core”. Si EtherChannel existe, se reporta donde realmente esta configurado (por ejemplo,
enlace lateral DIST1-DIST2 o agregaciones especificas), sin inventar Port-Channel en

core.

Vol. 1, No. 1, Enero-Marzo 2026 135



Arias, V. et al. / Revista Multidisciplinar Edulearn 113-147

B sw-DIsT1 — o X

Physical Config _CLI_ Aftributes

10S Command Line Interface

SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#show standby brief

P indicates configured to preempt.
1
Interface Grp Pri P State  Active Virtual
V110 10 110 P Active local 18
v120 20 110 P Active local
V130 30 110 P Active local
viso S0 110 P Active local
V160 60 110 P Active local
V170 70 110 P Active local
V180 80 110 P Active local
V190 90 110 P Active local
visy 95 110 P Active local
V1100 100 110 P Active local
villo 110 110 P Active local
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
SW-DIST1#
Copy Paste
([ Top

Figura 15: Estado de HSRP en los switches de distribucién, mostrando la asignacion de

roles activo y standby por VLAN.

¥ sw-pisT2 - (u] X

Physical  Config _CLI_ Attributes

10S Command Line Interface

nvenido! Acceso 30lo a personal aut

zado *

User Access Verification

Username: admin
Password:

SW-DIST2#
SW-DIST2#
SW-DIST2#show standby brief

P indicates configured to preempt.
|
Interface Grp Pri P Active Standby
V110 10 100 P 192.168. local
20 100 P 192.168. local
30 100 P 168 local
50 100 P .16 local
€0 100 P local
70 100 P local
80 100 P local
90 100 P local
99 100 P local
100 100 P local unknown
Viilo 110 100 P 192.168.110.2 local
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
SW-DIST2#
Copy Paste
(0 Top

Figura 16: Conmutacion automatica de HSRP tras la simulacién de un fallo en el

dispositivo activo.
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B Sw-DIST1 = [u] X

Physical Config _CLI_ Attributes

10S Command Line Interface

Figura 17: Estado del EtherChannel configurado mediante LACP entre los dispositivos

de distribucién.
3.5. Resultados de seguridad perimetral y DMZ

Se verifico la publicaciéon controlada del servidor web en DMZ mediante NAT estatico y
filtrado perimetral. En particular, el firewall expone el servidor web privado
(192.168.40.10) a una IP publica mediante NAT (ej.: publicacion en 200.0.0.5 para

HTTP/HTTPS), manteniendo restringidos los demas accesos.

Las ACLs perimetrales aplicadas en la interfaz hacia ISP (por ejemplo,
ACL_INTERNET_IN/OUT) limitaron el trafico entrante: se permitié6 Unicamente
HTTP/HTTPS hacia el servicio publicado y se bloqued el acceso directo hacia la red
interna. Asimismo, las ACLs de DMZ (ACL_DMZ_IN/OUT) controlaron el flujo entre DMZy
redes internas, evitando que un compromiso en DMZ se convierta en movimiento lateral

hacia la LAN.
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® pc2o = o X

Physical Config _Desiicp | Progiamming _ Attrbutes

< > URL http://200.0.0.5 Go

Empresa UNIDOS

Comprometidos con la innovacién y el servicio

Inicio Servicios Proyectos Contacto

Nuestros Servicios

Consultoria Desarrollo Soporte
Asesoria profesional en Soluciones innovadoras a Atencién rapida y eficiente
tecnologia y gestion. medida. 24/7.

Integrantes del grupo del proyecto

Carrillo Joan
Arias Victor
Chalco Jonathan
Chugchilan Jhon
Merchan Anthony
Cajamarca Stalyn

Simulacién Packet Tracer

(O Top

Figura 18: Acceso externo al servidor web publicado en la DMZ mediante direccion IP

publica (200.0.0.5).

¥ FIREWALL - o X

Physical  Config _CLl_ Adtributes

10S Command Line Interface

ALINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

ALINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down

$LINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

* Bienvenido! Acceso solo a personal autorizado *

User Access Verification

Username: admin
Password:

FIREWALL#

FIREWALL#

FIREWALL#

FIREWALL#

FIREWALL#

FIREWALL#show ip nat tr

FIREWALL$§show ip nat translations

Pro Inside global Inside local Outside local Outside global
tcp 200.0.0.5:443 192.168.40.10:443 -—— e

tep 200.0 192.168.40.10:80 -—- -—

tep 200.0. 192.168.40.10:80  172.16.1.30:1025  172.16.1.30:1025

FIREWALL#
FIREWALL#
FIREWALLY
FIREWALL#
FIREWALL#
FIREWALL$
FIREWALL#
FIREWALL#
FIREWALL#
FIREWALL|

Copy Paste

O Top

Figura 19: Traduccidn de direcciones (NAT) y control perimetral aplicados en el firewall.
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3.6. Resultados de servicios de infraestructura

Los servicios centrales (DHCP, DNS, NTP, Syslog) ubicados en la VLAN 60 operaron de
forma consistente. DHCP asignd direcciones a los hosts de todas las VLAN mediante
relay (ip helper-address), DNS resolvid6 nombres internos de forma correcta, NTP
mantuvo coherencia temporal (clave para correlacion de eventos), y Syslog permitio

centralizar registros (cuando los equipos fueron configurados para enviar logs al

servidor).
¥ pce - o X
Physical ~Config _Deskiop  Programming  Attributes
P Configuration
Interface FastEthemet0
IP Configuration
© DHep ) Static DHCP request successful
IPv4 Address
Subnet Mask
Default Gateway
DNS Server
IPv6 Configuration
Automatic © static
IPv6 Address /
Link Local Address FEB0--201:42FF FED7-5808

Default Gateway
DNS Server
802.1X

Use 802.1X Security
Authentication
Usemame

Password

Figura 20: Host de usuario obteniendo parametros de red (IP, gateway y DNS) desde el

servidor DHCP centralizado mediante ip helper-address.
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¥ sysLoG - o X

Physical  Config _Senices  Desktop  Programming  Altributes

SERVICES S
yslog
HTTP Sysl
yslo
DHCP iz
DHCPVE Senice O on D off
JFTP Time HostName Message
DNS e S %HSRP-6-STATECHANGE
SYSLOG
— 17 10222026 09:28:13.022PM  192.168.60.3 %HSRP-5-STATECHANGE
NTP 18 10.22.2025 09:28:13.104 PM  192.168.60.3 %HSRP-6-STATECHANGE
EMAIL -
FTP 19 10.22.2026 09:28:14270 PM  192.168.60.3 %HSRP-6.STATECHANGE
ToT »
R BT 20 10.22202509:28:14.271PM  192.168.60.3 PP Py
Radius EAP 21 10.22.202509:28:14.326 PM  192.168.60.3 %HSRP-6-STATECHANGE
22 10222025 092814 562PM  192.168.60.3 %HSRP-6-STATECHANGE
23 10222025 09:29:41668 PM 192168603 %HSRP-6-STATECHANGE
24 10.22.2025 09:29:41.992PM  192.168.60.3 %HSRP6-STATECHANGE
25 10.22.2025 09:29:42486 PM  192.168.60.3 %HSRP-6-STATECHANGE.
26 10.22.202509:29:43.308PM  192.168.60.3 %HSRP-6-STATECHANGE
27 10222025 09.29:43539PM  192.168.60.3 %HSRP-6-STATECHANGE
28 10222025 09:29:43601PM 192168603 %HSRP-6-STATECHANGE
29 10.22.2025 09:29:43670PM  192.168.60.3 %HSRP-6.STATECHANGE
30 10.22.2026 08:49:37.202PM  192.168.60.2 ASYSS00MNG.|: Conbguemt
from console by console
31 10222025 08:49:40.012PM  192.168.60.3 %HSRP-6-STATECHANGE
Clear Log
[ Top

Figura 21: Visualizacion de eventos y alertas de seguridad registrados de forma

centralizada en el servidor Syslog de la VLAN de servidores.

4. Conclusiones

El presente trabajo demostrd que es posible disefiar, implementar y validar un conjunto
integral de politicas de seguridad perimetral y de control de acceso en una
infraestructura de red corporativa basada en un modelo jerarquico de tres capas,
utilizando Cisco Packet Tracer como entorno de simulacién. La arquitectura propuesta
integré de manera coherente mecanismos de segmentacién légica, control de trafico
inter-VLAN, seguridad de capa 2, alta disponibilidad y proteccién perimetral,

permitiendo evaluar su funcionamiento de forma conjunta y no aislada.

Una de las principales contribuciones del estudio radica en la integraciéon simultanea de
multiples mecanismos de seguridad que, en gran parte de la literatura, suelen analizarse
por separado. A diferencia de trabajos centrados Unicamente en VLAN o filtrado basico,
esta investigacion combiné segmentacion avanzada, listas de control de acceso
bidireccionales en cada SVI, proteccion de capa 2 (Port-Security, DHCP Snooping,
Dynamic ARP Inspection y BPDU Guard), alta disponibilidad mediante HSRP vy

publicacion controlada de servicios en una DMZ con NAT y ACLs perimetrales. Esta
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visién integral permitié construir una defensa en profundidad alineada con practicas

reales de redes corporativas modernas.

Los resultados obtenidos confirmaron el cumplimiento de los objetivos planteados al
inicio del trabajo. La segmentacion por VLAN permitié aislar dominios de seguridad y
reducir la propagacién de trafico innecesario; las ACL inter-VLAN garantizaron que los
flujos entre departamentos se limitaran exclusivamente a los servicios autorizados; los
mecanismos de capa 2 demostraron ser efectivos para mitigar ataques internos como
DHCP rogue y ARP spoofing; y la implementacién de HSRP en los switches de
distribucion asegurd la continuidad operativa ante fallos simulados, sin afectar la

conectividad de los usuarios finales.

Asimismo, la seguridad perimetral implementada en el router-firewall evidencié que la
publicacion de servicios en una DMZ puede realizarse de forma controlada, exponiendo
Unicamente los puertos estrictamente necesarios hacia Internet y evitando accesos
directos a la red interna. La combinaciéon de NAT estatico y ACLs perimetrales redujo
significativamente la superficie de ataque externa, mientras que las politicas internas
evitaron movimientos laterales desde segmentos de menor confianza, como WiFi de

invitados o dispositivos loT.

Desde el punto de vista metodoldgico, el uso de Cisco Packet Tracer se consolidé como
una herramienta adecuada para la validacion de arquitecturas corporativas complejas.
La posibilidad de simular ataques, fallos de dispositivosy escenarios operativos permitio
observar el comportamiento real de las politicas implementadas, reforzando la
reproducibilidad del estudio y su aplicabilidad en contextos académicos y de formacion

técnica.

No obstante, este trabajo presenta ciertas limitaciones inherentes al entorno de
simulacioén. Packet Tracer no reproduce con total fidelidad aspectos como rendimiento
real, latencia variable, ataques avanzados o integracion con sistemas de autenticacion
externos (por ejemplo, servidores RADIUS o firewalls de préxima generacion). Por ello,
los resultados deben interpretarse como una validacidon funcional y conceptual del

disefio, mas que como una medicidon exhaustiva de desempeno en produccion.

Vol. 1, No. 1, Enero-Marzo 2026 141



Arias, V. et al. / Revista Multidisciplinar Edulearn 113-147

Como lineas de trabajo futuro, se propone extender la arquitectura incorporando
mecanismos de autenticacion centralizada (AAA), politicas de seguridad basadas en
identidad, firewalls de nueva generaciény monitoreo avanzado mediante sistemas SIEM.
Asimismo, seria relevante trasladar el disefio a un entorno fisico o a simuladores mas
avanzados, con el fin de evaluar su comportamiento bajo cargas reales y escenarios de

ataque mas sofisticados.

En conjunto, este estudio aporta un modelo de referencia replicable para el disefio de
redes corporativas seguras, demostrando que la correcta integracién de segmentacion,
control de acceso, seguridad de capa 2 y defensa perimetral permite fortalecer
significativamente la postura de seguridad sin comprometer la operatividad de la red.
Este enfoque resulta especialmente util tanto para fines académicos como para
organizaciones que buscan implementar arquitecturas robustas basadas en principios

modernos de defensa en profundidad y Zero Trust.
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