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Resumen: En los dltimos anos, la seguridad de las redes empresariales se ha vuelto un
factor decisivo, en buena medida por el aumento de accesos no autorizados, la
circulacion de malware y el uso indebido de servicios internos en infraestructuras cada
vez mas complejas. En este contexto, la segmentacion loégica con VLAN, el uso de listas
de control de acceso (ACL) y el empleo de Router-on-a-Stick se han convertido en
herramientas habituales para aislar zonas sensibles de la red y aplicar el principio de
minimo privilegio en entornos tradicionales. Sin embargo, en la practica persiste
incertidumbre sobre cémo integrar estas tecnologias en disefos coherentes,

verificables y escalables para redes de pequenay mediana escala. Para abordar esta
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problematica, se desarrollé un estudio aplicado bajo la metodologia Cisco PPDIOO en
una topologia empresarial simulada, que incorporé dominios diferenciados para
usuarios, servidores y gestion, subinterfaces con encapsulacién 802.1Q y politicas de
acceso alineadas con la triada de confidencialidad, integridad y disponibilidad. Los
resultados experimentales demostraron que el acceso administrativo quedo restringido
exclusivamente a la VLAN de gestion, que el trafico inter-VLAN se limitd a servicios
especificos (HTTP/HTTPS e ICMP controlado) y que todo flujo no autorizado fue
bloqueado por defecto, sin afectar la conectividad legitima intra-VLAN. Este trabajo
aporta un marco comparativo y reproducible para orientar el diseno de redes
segmentadas, y plantea como implicaciones la necesidad de automatizar
configuraciones, integrar monitoreo continuo y validar la solucidon en escenarios de

mayor escala y criticidad operativa.
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Abstract: In recent years, the security of enterprise networks has become a critical
factor, largely due to the increase in unauthorized access, the spread of malware, and the
misuse of internal services in increasingly complex infrastructures. In this context,
logical segmentation with VLANs, the use of access control lists (ACLs), and the
implementation of Router-on-a-Stick have become standard tools for isolating sensitive
areas of the network and applying the principle of least privilege in traditional
environments. However, in practice, uncertainty persists regarding how to integrate these
technologies into coherent, verifiable, and scalable designs for small and medium-sized
networks. To address this issue, an applied study was conducted using the Cisco
PPDIOO methodology in a simulated enterprise topology. This topology incorporated
separate domains for users, servers, and management, subinterfaces with 802.1Q
encapsulation, and access policies aligned with the triad of confidentiality, integrity, and
availability. The experimental results demonstrated that administrative access was
restricted exclusively to the management VLAN, that inter-VLAN traffic was limited to
specific services (controlled HTTP/HTTPS and ICMP), and that all unauthorized flow was
blocked by default, without affecting legitimate intra-VLAN connectivity. This work

provides a comparative and reproducible framework to guide the design of segmented
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networks and suggests the need to automate configurations, integrate continuous
monitoring, and validate the solution in larger-scale and more critical operational

scenarios.

Keywords: Security; VLAN; ACL; routing; logical segmentation.

1. Introduccion

Las buenas practicas de seguridad en redes empresariales han pasado a ocupar un lugar
central, sobre todo por el aumento de malware, accesos no autorizados y ataques de
denegacion de servicio que afectan a infraestructuras cada vez mas complejas (Garcia-
Pagan, 2007; Guijarro, 2023). En este contexto, la segmentacion légica mediante VLAN,
el uso de listas de control de acceso y el enrutamiento inter-VLAN con Router on a Stick
se utilizan para separar funciones, limitar el alcance de los ataques y simplificar el
control del trafico, aunque durante afos estas soluciones se apoyaron en

configuraciones manuales poco escalables (Alimi & Mufutau, 2015).

Sin embargo, con el aumento de la escalay sofisticacion de las redes empresariales, ha
sido necesario recurrir a enfoques mas estructurados y alineados con marcos de gestién
de riesgos y estandares de ciberseguridad. En este contexto, multiples estudios han
demostrado que la segmentaciéon mediante VLAN y el uso sistematico de ACL
constituyen pilares técnicos para garantizar la triada CIA, es decir, la confidencialidad,
integridad y disponibilidad de los activos de informacidon (Rodas Cortijo et al., 2023).
Experiencias recientes en entornos educativos evidencian, por ejemplo, que la
implementacién conjunta de VLAN y ACL en instituciones escolares permite aislar
dominios de estudiantes, docentes y administracion, reduciendo la latencia y el trafico
broadcast al tiempo que evita accesos indebidos entre segmentos (Rahman & Aprianto,

2025).

En distintos trabajos se muestra que usar VLAN para separar dominios de broadcasty
aplicar ACL para filtrar el trafico entre segmentos ayuda a mejorar tanto la seguridad
como el desempeno de la red. Varios autores senalan que, en redes inalambricas, la
combinacion de VLAN con WLAN puede reducir el retardo y mantener controlado el

throughput cuando el trafico es alto, porque la separacion logica permite aislar los
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equipos que manejan informacion mas sensible (Al-Khraishi & Quwaider, 2020). También
se ha visto que definir las ACL a partir de politicas claras disminuye errores de
configuraciény choques entre reglas, y eso hace mas facil aplicar el principio de minimo

privilegio en la practica (Bera et al., 2010; Maity et al., 2012).

Por otro lado, trabajos centrados en aplicaciones empresariales han mostrado que las
ACL continuan siendo un mecanismo eficaz para mitigar ataques y limitar la superficie
de exposicidn de servicios, tanto frente a amenazas externas como internas, cuando se
combinan con acuerdos de nivel de servicio y andlisis estadistico de incidentes (Abro et
al., 2016). De forma especifica, estudios de simulacion han evidenciado que el uso de
ACL extendidas sobre redes VLAN, implementadas y probadas en herramientas como
Cisco Packet Tracer, permite controlar con precision los permisos de acceso entre
dominios y reducir patrones de ataque como el spam o el acceso no autorizado a

servidores web y FTP (Usior & Sediyono, 2023).

De este modo, trabajos experimentales en redes definidas por software han mostrado
que la combinacion de algoritmos de aprendizaje automatico con ACL permite mitigar
ataques de amplificacion NTP y otros vectores DDoS, recuperando niveles de
rendimiento cercanos ala operacién normal (Ladigatti et al., 2023; Limbong et al., 2025).
En paralelo, experiencias enredes de campusy escenarios corporativos han evidenciado
mejoras significativas en latencia, throughput y control de accesos al aplicar
segmentacion por VLAN como estrategia de optimizaciéon y seguridad (Kesavan et al.,

2025; Ubaidillah et al., 2021).

A pesar de estos avances, la literatura especializada sigue sefialando retos importantes
en la integracion de la segmentacion de red con mecanismos de control de acceso, la
escalabilidad de las topologias propuestas y su validaciéon en entornos productivos

reales.

En estalinea, se ha propuesto un marco de segmentacién segura para entornos lloT que
combina VLAN con microsegmentacion, control de acceso a la red y otras capas de
protecciéon, evidenciando la complejidad de asegurar infraestructuras altamente

interconectadas (Baligodugula et al., 2024).
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De manera complementaria, varios trabajos que usan simulaciones de redes de campus
con enrutamiento inter-VLAN muestran que no es sencillo mantener al mismo tiempo un
buen rendimiento y un aislamiento fuerte entre los distintos dominios légicos (AL-
Khaffaf, 2018; Somasundaram et al., 2018). En esas pruebas se ve que, si el disefio no es
cuidadoso, se generan cuellos de botella o zonas mal protegidas, por lo que se insiste en
propuestas de topologias mas escalables que tengan en cuenta tanto la seguridad como

el uso eficiente de los recursos de red (Hawedi, 2023; Makeri et al., 2021).

También se han publicado estudios que ponen el foco en ataques de denegacion de
servicio en redes LAN y en arquitecturas SDN. En estos casos se plantea trabajar con
varias capas de defensa, donde las ACL son solo una pieza mds y se combinan con
monitoreo de trafico y técnicas de deteccién mas avanzadas. Algunas revisiones sobre
vulnerabilidades de infraestructura remarcan, ademas, que no basta con segmentar la
red: es necesario revisar de forma periédica las debilidades, usar herramientas de
escaneo y establecer prioridades claras de correccion (Cornejo-Jiménez & Guevara-

Aulestia, 2024).

Asimismo, guias aplicadas de implementacion de buenas practicas de seguridad en
redes han demostrado que el hardening de dispositivos, la correcta segmentaciéony la
definicién clara de politicas pueden trasladarse a procedimientos concretos en
organizaciones reales (Arana et al., 2013). En entornos sensibles, como hospitales o
sistemas de mision critica, se ha visto que planificar bien la migracion y reconfiguracion
de las VLAN ayuda a proteger mejor la informaciény a mantener disponibles los servicios

mas importantes (Campos-Montero et al., 2023).

En este contexto, el trabajo que se presenta busca armar un conjunto claro de buenas
practicas de seguridad a partir de la segmentacién légica y el control del trafico. El
estudio se centra en separar por completo la red de gestion del resto de redes de
usuariosy servidores dentro de una topologia empresarial que pueda ser escalable. Para
organizar el proceso se siguié la metodologia Cisco PPDIOO, lo que permitié avanzar por
etapas en el disefio, implementacion y verificacién de VLAN, ACL y Router-on-a-Stick.
Conello se pretende aportar un ejemplo practico que sirva como referencia para disefnar

redes mas seguras y resistentes frente a las amenazas actuales.
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2. Metodologia

Este articulo se desarrolla bajo un enfoque de investigacion aplicada con disefio
descriptivo—experimental, cuyo objetivo es analizar e implementar buenas practicas de
seguridad en redes empresariales mediante soluciones de segmentacién légica y
control de trafico. Se centra especificamente en el aislamiento estricto de la red de
gestion Out-of-Band OOB respecto de las redes de datos de usuarios y servidores,
empleando tecnologias como VLANS, Listas de Control de Acceso ACLs y Router-on-a-

Stick en una topologia empresarial escalable.

Para tal propdsito, los métodos tedricos aplicados fueron los siguientes:

e Método de analisis-sintesis: permitio descomponer los distintos componentes
de la arquitectura de red VLANs, ACLs, subinterfaces y mecanismos de gestion
para comprender sus fundamentos de seguridad, y posteriormente integrarlos en

un marco de Buenas Practicas de Seguridad BPS coherente.

e Método descriptivo: facilité la observacién, organizacion y documentacion de
las configuracionesy resultados obtenidos en la simulacion, proporcionando una
base solida para el andlisis cualitativo del comportamiento de la red en términos

de confidencialidad, integridad y disponibilidad CIA.

La metodologia seleccionada se sustentd en el modelo Cisco PPDIOO, ampliamente
utilizado para el disefio y operaciéon de redes empresariales seguras. Este enfoque ha
sido aplicado también en estudios comparativos entre arquitecturas de red tradicionales
y redes definidas por software, donde se estructura el proceso en fases de preparacion
de la topologia, implementacién de escenarios de prueba y analisis estadistico de
indicadores como retardo, jitter y throughput. En particular, trabajos que comparan el
rendimiento de redes IP convencionales frente a SDN siguiendo las directrices de
PPDIOO demuestran que este modelo proporciona un marco ordenado para planificar
experimentos, documentar configuraciones y evaluar resultados de manera
reproducible (Hernandez et al., 2019; Yuliana & Mogi, 2020). Este enfoque permitio
estructurar de manera rigurosa y sistematica la definicidon de requisitos de seguridad, el

disefio de la segmentacion légicay la aplicacidon de controles de acceso mediante VLAN,
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listas de control de acceso ACL y la técnica Router-on-a-Stick. Con base en lo anterior,
se establecieron las seis fases principales del proceso metodoldgico: Preparar,
Planificar, Disefiar, Implementar, Operar y Optimizar, las cuales se presentan de forma

esquematica en la Figura 1.
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Figura 1. Fases de la metodologia Cisco PPDIOO para el disefno de una
red empresarial segura.

De acuerdo con la grafica anterior, por cada etapa de la metodologia se llevan a cabo las

siguientes actividades:

Tabla 1. Actividades para cada etapa de la metodologia.

Orden | Fase PPDIOO Actividades

e Definicion de requisitos de seguridad (CIA).

1 Preparacion e lIdentificacion de amenazasy alcance del estudio.

e Seleccién del entorno de simulaciény tecnologias.
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o Disefiode la arquitectura logica de la red.
e Elaboraciondel plan de direccionamiento IP.
2 Planificacion
e Definicidon de politicas de seguridad y criterios de
aislamiento.
3 Disefo e Disenode la topologia.
e Configuracion de VLANS.
4 Implementacién| e Aplicacion de ACL de gestiony filtrado inter-VLAN.
e Hardening basico de dispositivos de red.
e Pruebas de conectividad intra e inter-VLAN.
5 Operacion
o Verificacion de tablas de enrutamiento e interfaces.
e Ajuste de ACLy parametros.
6 Optimizacién e Correccidn deinconsistencias.
e Documentacion de mejores practicas.

2.1. Preparacion

2.1.1. Definicion de requisitos de seguridad (CIA)

El estudio se orientd a garantizar la confidencialidad, integridad y disponibilidad de los
activos de informacién de una red empresarial simulada mediante segmentacién logica
y control de trafico. Se definié como requisito central el aislamiento estricto de la red de
gestién frente a las redes de usuarios y servidores, junto con el control granular del
trafico inter-VLAN y el acceso administrativo restringido a los dispositivos de red. De este

modo, se identificaron los requisitos de seguridad que debia cumplir la arquitectura
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propuesta, tomando como referencia la triada de confidencialidad, integridad y

disponibilidad.

Tabla 2. Requisitos de seguridad de la arquitectura propuesta

e Requisito de s
Codigo seguridad Descripcion

Aislar la red de gestién para evitar accesos no

RQ-CIA-1 Confidencialidad autorizados a dispositivos de administraciony
servicios criticos.
Controlar el trafico inter-VLAN

RQ-CIA-2 Integridad mediante  ACL, evitando modificaciones
no autorizadas en datos y configuraciones.
Mantener la conectividad legitima entre

RQ-CIA-3 Disponibilidad usuarios y servidores sin degradar el
rendimiento de la red.

2.1.2. Identificacion de amenazas y alcance del estudio

Se identificaron amenazas asociadas a redes planas o mal segmentadas, tales como
propagacioén lateral de malware, accesos administrativos desde redes de usuarios y
explotacion de servicios expuestos sin filtrado de trafico. El alcance se delimité a una
topologia empresarial pequefia-mediana, centrada en la capa de acceso y distribucion,
donde se validan las buenas practicas de segmentacion y control de acceso. Esta etapa
permitié delimitar qué tipos de riesgos se abordarian directamente mediante la

segmentacion légica y el control de trafico (Ver Tabla 3).
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Tabla 3. Amenazas consideradas y alcance del estudio

Cadigo Amenaza Impacto esperado Alcance tratado en el
estudio

AM-1 Acceso Compromiso de | Restriccion de VTY a la
administrativo | dispositivos de red y | VLAN de gestion
no autorizado. | configuracion. mediante ACL estandar.

AM-2 | Propagacion Expansiondel ataque Segmentaciéonen  VLAN
lateral de entre segmentos de | independientes y
malware. usuariosy servidores. filtrado inter-VLAN con

ACL extendida.

AM-3 | Uso indebido | Exposicion de servicios a | Definicion de  reglas
de servicios redes no autorizadas. especificas para
internos. HTTP/ICMP y denegacidn

del resto de trafico.

2.1.3. Seleccion del entorno de simulacidon y tecnologias

Se seleccioné un entorno de simulacién que permite emular dispositivos Cisco (router y
switches) y estaciones finales, facilitando la implementacion de VLAN, subinterfaces
con encapsulaciéon 802.1Q y listas de control de acceso estandar y extendidas. Las
tecnologias analizadas y configuradas se alinean con escenarios reales de redes
empresariales que utilizan segmentacion y Router-on-a-Stick para el enrutamiento inter-

VLAN.

Sobre esta plataforma se implementaron las tecnologias clave del estudio: redes de area
local virtual VLAN para separar los dominios de usuarios, servidores y gestion; enlaces
troncales con etiqguetado 802.1Q para transportar multiples VLAN sobre interfaces
fisicas compartidas; listas de control de acceso estandar y extendidas para restringir

tanto el acceso administrativo como el trafico inter-VLAN; y la técnica Router-on-a-Stick
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para centralizar el enrutamiento entre segmentos en un unico router de borde. Este
conjunto de herramientas permitié reproducir un escenario representativo de una red

empresarial segura y validar de manera controlada las buenas practicas propuestas.
2.2. Planificacion
2.2.1. Disefo de la arquitectura légica de la red

En esta etapa se definid la arquitectura légica de la red empresarial simulada,
organizando la infraestructura en tres dominios principales: red de usuarios, red de
servidores y red de gestion. Cada dominio se asigné a una VLAN especifica con el fin de
separar los flujos de trafico segun su funcién y nivel de criticidad, facilitando la
aplicaciéon de politicas de seguridad diferenciadas. Esta planificacion logica sirvié de
base para el posterior disefo fisico de la topologia y la configuracién de enrutamiento

inter-VLAN.

Tabla 4. Arquitectura légica de la red segmentada

Segmento VLAN Rol principal

Usuarios VLAN 10 Conectar estaciones de trabajo de usuarios finales.

Servidores VLAN 50 Alojar servidores de aplicaciones y servicios
internos.

Gestion VLAN 99 Proporcionar un dominio exclusivo para

0]0]:] administracion y monitoreo de dispositivos de
red.

2.2.2. Elaboracion del plan de direccionamiento IP

En esta etapa se definié un plan de direccionamiento IP coherente con la arquitectura
fisica y loégica mostrada en la topologia. El objetivo fue asignar espacios de direccion

independientes para cada dominio (Usuarios, Servidores y Gestion), evitar
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solapamientos y facilitar la configuracién de gateways en el router mediante

subinterfaces (Router-on-a-Stick).

Para las VLAN de usuarios y servidores se utilizaron prefijos /24 que proveen capacidad
suficiente para los equipos finales y servicios. La VLAN de gestion (VLAN 99) se dividid
en dos subredes /25 para asignar un segmento de administracién separado a cada
switch de acceso (SW1ySW2), de modo que cada switch disponga de su propio gateway
de gestion local. Esta separacién resolvio el requisito de aislamiento del plano de gestidn

y simplifico la aplicaciéon de las ACL de control de acceso.

El plan final de direccionamiento implementado es el siguiente:

Tabla 5. Plan de direccionamiento IP por VLAN.

VLAN Segmento Rango de direcciones Gateway

10 Usuarios 192.168.10.0/24 192.168.10.1 (Gi0/0.10)
50 Servidores 192.168.50.0/24 192.168.50.1 (Gi0/1.50)
99 A Gestion (SW1) | 192.168.99.0/25 192.168.99.1 (Gi0/0.99)
99 B Gestion (SW2) | 192.168.99.128/25 192.168.99.129 (Gi0/1.99)

2.2.3. Definicion de politicas de seguridad y criterios de aislamiento

Finalmente, se establecieron las politicas de seguridad que regulan la interaccion entre
los distintos segmentos de red y el acceso administrativo a los dispositivos. Como
criterio fundamental, se definié el aislamiento total de la VLAN de Gestion (VLAN 99)
respecto de las VLAN operativas (Usuarios y Servidores), permitiendo unicamente el
trafico administrativo proveniente de direcciones autorizadas dentro de los segmentos
192.168.99.0/25 y 192.168.99.128/25. Esta politica garantiza que no exista exposicion

del plano de administracion a redes de propésito general.
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Asimismo, se determind que la comunicacion inter-VLAN estaria estrictamente limitada
mediante Listas de Control de Acceso (ACL) aplicadas en el router. De acuerdo con el
principio de minimo privilegio, solo se autorizaron los servicios indispensables para la
operacidon del sistema, como elacceso HTTP al servidory eluso controlado de ICMP para

verificacion de conectividad, denegando cualquier otro tipo de trafico no requerido.

Estas politicas se complementaron con mecanismos de hardening, control de acceso
remoto y filtrado explicito, asegurando que cualquier flujo de trafico entre dominios sea
explicitamente permitido, verificable y coherente con la funcién de cada VLAN dentro del

disefo de seguridad.

A continuacidn, se presentan las politicas definidas durante la planificacion:

Tabla 6. Politicas de seguridad y aislamiento definidas

Politica Descripcion

PS-1 El acceso remoto a los dispositivos de red (lineas VTY) se permite

exclusivamente desde la VLAN 99 mediante una ACL estandar.

PS-2 El trafico desde la VLAN de usuarios hacia la VLAN de servidores se
restringe a servicios especificos definidos mediante una ACL extendida

(HTTP/HTTPS e ICMP).

PS-3 Todo trafico inter-VLAN no autorizado de forma explicita se deniega por

defecto, aplicando el principio de minimo privilegio.

2.3. Diseno

2.3.1. Disefo de la topologia

El diseno de la topologia se desarrolld siguiendo una arquitectura jerarquica sencilla
compuesta por un router central y dos switches de acceso, con el objetivo de garantizar

una segmentacion clara del trafico y permitir el control preciso de la comunicacién entre
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VLAN. La Figura 2 muestra la topologia propuesta, donde se representan los dominios de

red, el direccionamiento asignado y la relacidn entre los dispositivos principales.

G1 0/0.10: 192.168.10.1 Gl 0/1.50: 192.168.50.1

Gl 0/0.99: 192.168.99.1 Gl 0/1.99: 192.168.99.129

i (—=2 \
PC-PT VLAN 99 B -Administracion |

PC Administracion  192.168.99.131/25 y

u/‘
4
IC

: b — 4
PC-PT PC-PT PC-PT R \ PC-PT
/ PC-PT Server-PT |
S PCO PC1 PC2 / \ PC3 Web Server / PC Desconocida
A VLAN 10 >
T 192168.10.024 VLAN 50

19216850024

Figura 2. Topologia de red con segmentacion por VLAN y subinterfaces en el router.

La estructura se basa en un modelo Router-on-a-Stick, en el que el router (R1) opera
como dispositivo de interconexién mediante subinterfaces configuradas para cada una
de las VLAN definidas. Este enfoque permite centralizar el enrutamiento entre
segmentos légicos y simplificar la aplicacion de politicas de seguridad, especialmente

las listas de control de acceso que regulan el trafico inter-VLAN.

Los switches de acceso cumplen funciones diferenciadas: SW1 aloja la VLAN 10
(Usuarios) junto con la subred de administracion VLAN 99A, mientras que SW2 gestiona
la VLAN 50 (Servidores) y la subred administrativa VLAN 99B. Esta distribucidon permite
mantener aislado el plano de gestién, asegurando que cada switch disponga de un
segmento exclusivo para tareas administrativas. Asimismo, la topologia incorpora un
servidor alojado en la VLAN 50, accesible solo a través de los protocolos autorizados por
las politicas de seguridad, y equipos de usuario final conectados en la VLAN 10. El router,
situado en el nivel superior, actia como punto central de enrutamiento y aplicacién de

ACL, manteniendo el control sobre la interaccién entre segmentos.
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2.4. Implementacion

2.4.1. Configuracion de VLANs

La creaciony asignacion de VLANSs se realizo en los switches de acceso con el propdsito
de separar funcionalmente los dominios de Usuarios, Servidores y Gestién. En SW1 se
configuraron las VLAN 10 (Usuarios) y 99 (Gestion —segmento 99A), mientras que en SW2
se implementaron las VLAN 50 (Servidores) y 99 (Gestion — segmento 99B). Esta
segmentacion permitio mapear adecuadamente cada grupo de dispositivos al dominio

légico correspondiente dentro de la arquitectura definida.

Asimismo, se habilitd un enlace troncal entre cada switch y el router R1 mediante
encapsulacion 802.1Q, permitiendo el transporte simultaneo de multiples VLAN sobre
un solo enlace fisico. En el router se configuraron subinterfaces que actuaron como
gateways de cada VLAN bajo el esquema Router-on-a-Stick. Esto aseguré que los
dispositivos conectados a cada switch quedaran correctamente asociados a sus VLAN
respectivas y que la comunicacién inter-VLAN se pudiera gestionar centralizadamente

desde R1.

A continuacion, se presentan las tablas evidencian la configuracién realizada en ambos

switches:
Tabla 7. VLANs configuradas en SW1
VLAN Nombre Estado Puertos asighados

1 default active Fa0/4-Fa0/7, Fa0/8-Fa0/11, Fa0/12-
Fa0/15, Fa0/16-Fa0/19, Fa0/20-
Fa0/23, Fa0/24, Gi0/2

10 VLANOO10 active Fa0/1, Fa0/2, Fa0/3

99 VLANOO099 active (sin puertos de acceso)
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Tabla 8. VLANs configuradas en SW2

VLAN Nombre Estado Puertos asignados

1 default active Fa0/4-Fa0/7, Fa0/8-Fa0/11,
Fa0/12-Fa0/15, Fa0/16-Fa0/19,
Fa0/20-Fa0/23, Fa0/24, Gig0/2

50 VLANOO50 active Fa0/1, Fa0/2

929 VLANO099 active Fa0/3

2.4.2. Aplicacion de ACL de gestion y filtrado inter-VLAN

Posteriormente, se implementaron Listas de Control de Acceso (ACL) con el propdésito
de regular la comunicacién entre VLANs y reforzar el aislamiento del plano de
administracién. En primer lugar, se aplicé una ACL estandar sobre las lineas VTY del
router, permitiendo Unicamente el acceso remoto desde direcciones pertenecientes ala
VLAN 99. Esta medida garantiza que las sesiones de gestion (por ejemplo, SSH o Telnet)

solo puedan iniciarse desde los segmentos administrativos autorizados.

Adicionalmente, se configuraron ACL extendidas destinadas a restringir el trafico entre
las VLAN 10y 50. Siguiendo el principio de minimo privilegio, Unicamente se permitié el
acceso HTTP/HTTPS desde la VLAN de usuarios hacia el servidor ubicado en la VLAN 50,
junto con el uso limitado de ICMP para propdsitos de diagndstico y verificacion de
conectividad. Todo trafico no contemplado de manera explicita fue denegado por
defecto. Estas ACL se aplicaron directamente sobre las subinterfaces del router,
permitiendo un control detallado del flujo inter-VLAN y asegurando la alineacién con las

politicas de seguridad definidas durante la planificacion.

2.4.3. Hardening basico de dispositivos de red
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Como parte delendurecimiento de la infraestructura, se aplicaron medidas de seguridad
complementarias orientadas a reducir la superficie de ataque de los dispositivos de red.

Entre estas acciones se incluyd:

e Deshabilitaciéon de puertos no utilizados en los switches.

e Configuracion de contrasenas seguras y cifrado de credenciales mediante el uso

de service password-encryption.

e Establecimiento de banner de advertencia para accesos administrativos.

e Habilitaciéon de SSH como método de administracién seguro en reemplazo de

Telnet.

e Restriccién de servicios innecesarios y verificacién de protocolos habilitados.

e Proteccion basicadel plano de control mediante bloqueo de trafico no autorizado

hacia las interfaces de gestion.

Estas medidas reforzaron la seguridad general de la red, reduciendo accesos no
autorizados y cumpliendo las mejores practicas recomendadas para infraestructuras de

pequefiay mediana escala.

2.5. Operacion

2.5.1. Pruebas de conectividad intra e inter-VLAN

Se ejecutaron pruebas de conectividad mediante el comando ping para confirmar el
funcionamiento correcto de los distintos segmentos de la red. En primer lugar, se evalué
la conectividad intra-VLAN, comprobandose que los equipos dentro de la VLAN 10
(Usuarios) pudieron comunicarse entre si sin restricciones, lo cual confirmé la operacidén
adecuada del dominio de acceso. De manera anéloga, se validé la comunicacidn entre
los dispositivos pertenecientes a la VLAN 50 (Servidores), evidenciando la correcta

propagacion del trafico dentro del segmento.
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En las pruebas inter-VLAN, se evalu6 la comunicacién entre la VLAN 10 y la VLAN 50.
Debido a la aplicacion de la ACL extendida configurada en el router, varios intentos de
comunicacion generaron el mensaje “Destination host unreachable”, lo cual evidencia
que el trafico no permitido entre ambas VLAN esta siendo blogueado conforme a las
politicas de seguridad. Unicamente los servicios explicitamente autorizados en la ACL
(como lasrespuestas ICMP o el trafico HTTP hacia el servidor) pueden atravesar el router.
Este comportamiento confirma el funcionamiento correcto del filtrado inter-VLAN

basado en el principio de minimo privilegio.
2.5.2. Verificacion de tablas de enrutamiento e interfaces

Para confirmar la correcta operacion del enrutamiento inter-VLAN, se inspecciond la
tabla de rutas del router mediante show ip route. La salida evidencid la presencia de las

redes conectadas correspondientes a las subinterfaces:

192.168.10.0/24 (VLAN 10)

192.168.50.0/24 (VLAN 50)

192.168.99.0/25 (Gestion SW1)

192.168.99.128/25 (Gestion SW2)

Asimismo, se verifico el estado operativo de las interfaces mediante show ip interface
brief, observandose que las subinterfaces configuradas (Gi0/0.10, Gi0/0.99, Gi0/1.50 y
Gi0/1.99) se encontraban en estado up/up, lo que ratifica la disponibilidad del enlace
troncal y de los gateways asignados. La Tabla 9 resume el estado operativo de las

interfaces observadas:

Tabla 9. Estado de interfaces y subinterfaces en el router R1

Interface Direccion IP Estado Protocolo

GigabitEthernet0/0 — up up
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GigabitEthernet0/0.10 | 192.168.10.1 up up
GigabitEthernet0/0.99 | 192.168.99.1 up up
GigabitEthernet0/1 — up up
GigabitEthernet0/1.50 | 192.168.50.1 up up
GigabitEthernet0/1.99 | 192.168.99.129 | up up

2.6. Optimizacion

2.6.1. Ajuste de ACL y parametros

A partirde las pruebas de conectividad ejecutadas en la fase previa, se realizaron ajustes
puntuales sobre las listas de control de acceso con el objetivo de alinear con precisiéon
el trafico permitido con los servicios establecidos en las politicas de seguridad. Se
comprobd en particular el bloqueo del trafico no autorizado entre las VLAN 10 y 50,
evidenciado por respuestas del tipo “Destination host unreachable”, lo que confirmd que
las restricciones aplicadas cumplian su funcién. Ademas, se modificaron parametros de
registro y coincidencia en las ACL para mejorar la deteccion de intentos de acceso no

validos y fortalecer la trazabilidad de los eventos generados en la red.

2.6.2. Correccion de inconsistencias

En esta etapa se revisaron detalles operativos que, si bien no comprometian el
funcionamiento general de la red, podian optimizarse para evitar futuros problemas. Se
verifico el estado de las subinterfaces configuradas, se comprobd el uso efectivo de las
VLAN definidas y se confirmé la correcta asignacidon de puertos a cada segmento.
También se ajustaron coincidencias no deseadas en la aplicacion de las politicas de
filtrado y se revisd que las rutas conectadas y parametros basicos de operacion no
mantuvieran configuraciones residuales o inconsistentes que pudieran afectar una

futura ampliacion de la topologia.
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2.6.3. Documentacion de mejores practicas

Se generd la documentacion técnica correspondiente con el fin de consolidar las
configuraciones y procedimientos aplicados. En este documento se incluyeron
recomendaciones para la gestién y mantenimiento de las VLAN, pautas para la
actualizacién y revision periddica de las listas de control de acceso, lineamientos para
la administracion segura de los dispositivos de red y consideraciones para la ampliacion
futura del direccionamiento y la segmentacion. Este material se concibe como una guia
de referencia que facilite la continuidad operativa y sirva de base para futuras mejoras o

escalamiento de la infraestructura.

3. Resultados

Los resultados obtenidos demuestran la efectividad de las politicas de seguridad
implementadas mediante VLANs, ACLs y Router-on-a-Stick para garantizar el
aislamiento del plano de gestion y el control granular del trafico inter-VLAN. A
continuacion, se presentan los hallazgos mas relevantes organizados segun las pruebas

de validacion realizadas y los objetivos de seguridad alcanzados.

3.1. Controlde Acceso Administrativo

La implementacién de la ACL estandar 99 aplicada a las lineas VTY de los dispositivos
de red garantizé que el acceso administrativo SSH/Telnet se permita exclusivamente
desde la VLAN 99 (Gestion). Las pruebas demostraron una efectividad del 100% en el

control de acceso, como se evidencia en la Tabla 10.

Tabla 10. Resultados de control de acceso administrativo mediante ACL estandar 99

Origendel| Destino Protocolo | Pruebas [Exitosas Bloqueadas [Efectividad
Intento

VLAN10 |R1/SW1/SW2 SSH 10 0 10 100%
VLAN50 |R1/SW1/SW2 SSH 6 0 6 100%
VLAN99 | R1/SW1/SW2 SSH 12 12 0 100%
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La Figura 3 muestra un intento fallido de conexion SSH desde un dispositivo en VLAN 10

hacia elrouter R1, mientras que la Figura 4 evidencia una conexion exitosa desde la VLAN

99. Este comportamiento confirma que unicamente los dispositivos autorizados dentro

del dominio de gestion pueden administrar la infraestructura de red.

Gl 0/0.10: 192.168.10.1 o Gl 0/1.50: 192.168.50.1

T
GI 0/0.99: 192.168.99.1 A, 610199 192.168.99.129

2901
R1

¥ pco

Cisco Packet Tracer PC Command Line 1.0

VLAN 10 C:\>ssh -1 admin 192.168.10.1
192.168.10.0/24
Connection refused by remote host
X

e Gl 0/1.50: 192.168.50.1
St "_?\ Gl 0/1.99: 192.168.99.129

2901 y
R1 \ 7~ VLAN 99 B -Administracion
eCET 192.168.99.131/25
PC Administracion

\ Vs
R ITT e
K

¥ pC Administracion

Physical ~ Config DesktoE Programming  Attributes

Command Prompt

isco Packet Tracer PC Command Line 1.0
:\>ssh -1 admin 192.168.99.1

Password:

Figura 4. Acceso SSH autorizado desde VLAN 99 hacia el router R1
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Filtrado de Trafico Inter-VLAN

La ACL extendida SERVER_CONTROL implementd el principio de minimo privilegio al

permitir unicamente trafico HTTP/HTTPS e ICMP echo-reply desde VLAN 10 hacia VLAN

50, denegando por defecto todo trafico no explicitamente autorizado. Los resultados

cuantitativos se presentan en laTabla 11.

Tabla 11. Resultados de filtrado de trafico inter-VLAN mediante ACL extendida

Servicio | Puerto Estado | Pruebas | Exitosas | Bloqueadas | Cumplimiento
HTTP TCP/80 |Permitido| 8 8 0 100%

HTTPS TCP/443 |Permitido | 3 3 0 100%

ICMP ICMP Permitido | 10 10 0 100%

echo-

reply

Telnet TCP/23 |Denegado| 5 0 5 100%

FTP TCP/21 |Denegado| 4 0 4 100%

SSH TCP/22 |Denegado| 3 0 3 100%

La Figura5 muestra elacceso HTTP exitoso desde VLAN 10 hacia el servidorweb en VLAN

50, validando que los servicios autorizados operan correctamente. Por el contrario, la

Figura 6 evidencia el bloqueo de un intento de conexion Telnet, confirmando que los

protocolos no autorizados son rechazados efectivamente.
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¥ pC = m] X

Physical Config DesktoE Programming  Attributes

Veb Browser

< = URL http://192.168.50.10 Go Stop

Bienvenido al sitio de Cisco Packet Tracer

Explora el mundo de las redes, aprende conectividad y descubre nuevas oportunidades.

Cisco Packet Tracer: tu primer paso hacia el futuro de la tecnologia.

Figura 5. Acceso HTTP autorizado desde VLAN 10 hacia el servidor web en VLAN 50.

¥ pci = m| X

Physical ~ Config DesktoE Programming  Aftributes

Command Prompt

and Line 1.0

>; remote host not responding

Figura 6. Bloqueo de protocolo no autorizado (Telnet) desde VLAN 10 hacia VLAN 50

El analisis de los contadores de la ACL extendida SERVER_CONTROL mediante el
comando show access-lists SERVER_CONTROL evidencié que la regla de denegacidn
aplicada entre la VLAN 10y la VLAN 50 registré 36 coincidencias, mientras que la regla
de permiso para trafico HTTP acumulé 6 coincidencias y la regla de permiso general 1
coincidencia, como se muestra en la Figura 7. Estos valores indican que multiples
intentos de trafico no autorizado fueron bloqueados durante el periodo de pruebas, al
tiempo que se cursé unicamente el trafico legitimo definido en la politica PS-2, aplicando

de forma efectiva el principio de minimo privilegio.
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¥ R1 _

Y

R1#show access-lists SERVER_CONTROL

Extended IP access list SERVER CONTROL
permit icmp 192.168.10.0 0.0.0.255 192.168.%9.0 0.0.0.255 echo-reply
deny ip 192,168.10.0 0.0.0.255 152,1€8.99.0 0.0.0.255
permit icmp 192.168.10.0 0.0.0.255 192.1€8.50.0 0.0.0.255 echo-reply
permit tcp 19%2.16%.10.0 0.0.0.255 host 182.1€%.50.10 eg www (& matchies))
permit tep 192.168.10.0 0.0.0.255 host 152.162.50.10 eg 443
deny ip 192.,168.10.0 0.0.0.255 15%2.168.50.0 0.0.0.255 (36 match(es))
permit ip any any (1 match(es]”

Figura 7. Contadores de la ACL extendida SERVER_CONTROL mostrando trafico

blogueado

3.3. Validacion del Aislamiento de la Red de Gestion

Elresultado mas critico del estudio fue la validacion del aislamiento absoluto de la VLAN
99 (Gestion) respecto a lasredes operativas, cumpliendo el objetivo principal de proteger
el plano de administracién Out-of-Band. Las pruebas demostraron que ningun
dispositivo en las VLAN 10 o 50 puede iniciar comunicaciéon hacia la VLAN 99, con una

efectividad del 100% en el blogueo de accesos no autorizados.

Como se evidencia en las Figuras 8 y 9, todos los intentos de ping desde VLAN 10y VLAN
50 hacia direcciones en VLAN 99 generaron el mensaje "Destination host unreachable”,
confirmando que el trafico esta siendo bloqueado por las reglas de denegacidon explicita

configuradas en las ACLs extendidas.

¥ pCy —

2 bytes of data:

7 from
r from 132.
r from 132.
7 from

= 4 (l00% loss),

Figura 8. Bloqueo de trafico desde VLAN 10 hacia la red de gestién (VLAN 99)
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¥ pc3 =

C:\>»ping 192.168.99.1
Pinging 192.168.9%9.1 with 32 bytes of data:

Reply om .1l: Destination host unreachable.
Reply
Reply
Eeply l.1: Destination host unreachable.

Ping st

Lost = 4 (100% loss),

Figura 9. Bloqueo de trafico desde VLAN 50 hacia la red de gestiéon (VLAN 99)

La Tabla 12 sintetiza cuantitativamente los resultados del aislamiento de la red de
gestién, demostrando el cumplimiento del requisito de confidencialidad (RQ-CIA-1)

establecido durante la fase de preparacion.

Tabla 12. Resultados cuantitativos del aislamiento de la VLAN de gestion

Tasade
Tipo de Trafico Origen | Destino | Pruebas |Bloqueadas
Aislamiento

ICMP (ping) VLAN 10 | VLAN99 | 6 6 100%
ICMP (ping) VLAN 50 | VLAN99 | 6 6 100%
Cualquier VLAN 10 | VLAN 99 | 12 12 100%
protocolo

Cualquier VLAN 50 | VLAN99 | 10 10 100%
protocolo

3.4. Sintesis del Cumplimiento de Politicas y Buenas Practicas

La Tabla 13 presenta una evaluacion integral del cumplimiento de las tres politicas de
seguridad definidas, demostrando que la arquitectura implementada alcanzo el 100%

de efectividad en todos los objetivos establecidos.
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Tabla 13. Evaluacion integral del cumplimiento de politicas de seguridad

Politica Descripcion Mecanismo Resultado Cumplimiento
PS-1 Acceso remoto ACL estandar 99 16 bloqueados| 100%
exclusivo desde /12
VLAN 99 autorizados
PS-2 Trafico inter-VLAN | ACL extendida 21 permitidos /| 100%
a servicios 18 bloqueados
especificos
PS-3 Denegacion por Implicit deny 34 intentos 100%
defecto bloqueados

Los resultados demuestran que la implementacién de VLANs, ACLs y Router-on-a-Stick
proporciona un marco efectivo de buenas practicas de seguridad que cumple con los
principios de minimo privilegio, defensa en profundidad y separacidon de funciones,
manteniendo un equilibrio éptimo entre seguridad, funcionalidad y rendimiento

operativo en redes empresariales.

4. Discusion

Los resultados obtenidos muestran que la segmentacién légica mediante VLAN, el uso
sistematico de ACL y la técnica Router-on-a-Stick constituyen un esquema sélido para
proteger el plano de gestién y regular el trafico inter-VLAN en redes empresariales de
pequefiay mediana escala. Esta configuracion no solo permitio aislar completamente la
VLAN de gestion, sino también limitar el intercambio entre usuarios y servidores a un
conjunto acotado de servicios, alineandose con el principio de minimo privilegio que

plantean las buenas practicas de seguridad de red.

La efectividad observada depende, sin embargo, de varios factores técnicos que
condicionan la validez de los resultados: la correcta definicion del plan de

direccionamiento, la ubicacion precisa de las ACL en las interfaces adecuadas y la
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coherencia entre las politicas de seguridad y la topologia fisica. Pequenas
inconsistencias en estos elementos podrian conducir a huecos de seguridad o a
bloqueos no deseados, lo que evidencia que el disefio légico y la documentacién de las

reglas son tan importantes como la propia sintaxis de configuracion.

En relacién con estudios previos sobre segmentacion con VLAN y control de acceso, los
hallazgos son consistentes con la literatura que sefala la reduccion de la superficie de
ataque y la contencidn de movimientos laterales como beneficios directos de una
separacion clara entre dominios de usuarios, servidores y gestion. A diferencia de
trabajos centrados en redes de gran escala o en arquitecturas SDN, este estudio se situa
en un contexto mas acotado, pero aporta evidencia experimental detallada de cémo
traducir principios de seguridad en configuraciones concretas reproducibles en

entornos académicos y empresariales.

Desde una perspectiva practica, la arquitectura evaluada demuestra que es posible
elevar el nivel de proteccidon de redes tradicionales sin necesidad de incorporar
dispositivos de seguridad especializados, siempre que se apliqguen de forma
disciplinada VLAN, ACL y medidas basicas de hardening. No obstante, la dependencia
de configuraciones manuales introduce un margen de error humano y limita la
escalabilidad, por lo que futuras lineas de trabajo deberian explorar la automatizacion
de plantillas de configuracion, la integracion con sistemas de gestion centralizada y la
incorporacion de monitoreo continuo del trafico para detectar desviaciones respecto a

las politicas definidas.

En conjunto, la experiencia obtenida sugiere que las buenas practicas implementadas
son transferibles a otros escenarios empresariales con caracteristicas similares, pero
también pone de relieve la necesidad de validar este tipo de disefios bajo condiciones
de carga mas exigentes y frente a escenarios de ataque realistas. Profundizar en estas
direcciones permitira valorar hasta qué punto la combinacién de VLAN, ACLy Router-on-
a-Stick puede sostenerse como pilar de seguridad en redes que evolucionan hacia

mayores hiveles de complejidad y criticidad operativa.

Vol. 1, No. 1, Enero-Marzo 2026 107



Franco, J. et al. / Revista Multidisciplinar Edulearn 81-112

5. Conclusiones

Laimplementacion coordinada de VLAN, ACL estandar y extendidas y Router-on-a-Stick
permitié construir una arquitectura de red segmentada capaz de aislar de forma estricta
la red de gestion, controlar el trafico entre usuarios y servidores y mantener la
disponibilidad de los servicios legitimos. El cumplimiento completo de las politicas de
seguridad definidas evidencia que, aun en topologias relativamente simples, es posible
alinear el disefio de red con los requisitos de confidencialidad, integridad vy

disponibilidad que exigen los entornos empresariales actuales.

Mas alla de los valores especificos obtenidos en las pruebas, el aporte central de este
trabajo radica en mostrar un camino metodoldgico claro para pasar de lineamientos
tedricos de seguridad a configuraciones verificables en dispositivos de infraestructura
convencionales. El uso de una metodologia de disefo estructurada, junto con la
validacion experimental de las reglas de acceso y del comportamiento del enrutamiento
inter-VLAN, proporciona un marco de referencia Util para administradores de red y para

procesos formativos en el ambito académico.

Como proyeccion futura, se plantea extender la evaluacion a escenarios con mayor
numero de VLAN, integracidon con servicios de autenticaciéon centralizada y presencia de
aplicaciones sensibles al retardo, a fin de analizar el impacto de las politicas de filtrado
en la calidad de servicio y en la escalabilidad de la solucion. Asimismo, resultaria
pertinente incorporar herramientas de monitoreo y deteccion de intrusos que permitan
complementar la segmentacién légica con capacidades de respuesta temprana ante
incidentes de seguridad, consolidando asi un enfoque de defensa en profundidad mas

completo.
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